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Hoe betrouwbaar
zijn uw big data
en Al-systemen?

Informutiebeveiliging voor big duta en Al-systemen is belangrijk om de
informatiekwdliteit te gauranderen, maar ook om big datu en Al-systemen te
beschermen tegen cybercriminelen. Dit artikel beschrijft de beveiligings-
maudutreyelen die relevant zijn in deze context. Deze madtreygelen zijn niet compleet
of voor elke situutie geschikt. Momenteel worden zowel voor biy dutu dls Al-
systemen noyg hormen ontwikkeld. Voor een udequate beveiliging is dadarom
voorlopiy mMuutwerk hodiy op busis vun een risicounalyse. Het blijft een menselijke
ufweying waar en onder welke voorwaarden Al-systemen kunnen worden ingezet.
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hoe betrouwbaar zijn uw big data en Al-systemen?

If you know the enemy and know yourself,
you need not fear the result of a hundred battles.

If you know yourself but not the enemy,
for every victory gained you will also suffer a defeat.

If you know neither the enemy nor yourself,
you will succumb in every battle

Sun Tzu, The Art of War

T is onmisbuar geworden in onze sumenleving. Ook dl

nadert de zogenuumde Wet van Moore (1) zijn houdbuar-

heidsgrens, op korte fermijn groeit de rekenkracht van

computers hoy. Voor bedrijven is succesvolle innovutie
nodigy om fe blijven bestaun. Klunten verwachten numelijk
steeds meer 'non stop service’ en een persoonlijke benadering
van orgunisuties. Betere service vergt meer digitdlisering en
meer informatie-uitwisseling fussen processen. Ook door de toe-
name van loT-upparatuur groeit de beschikbare data, De
meeste datu die hu beschikbuar is, is in de luutste juren yeye-
nereerd (2). Surfend op die vloedyolf vanh duta worden big data
en Al-systemen ontwikkeld die steeds meer sturende tuken over-
nemen.

Met de digitdlisering van processen heemt de druk op de bevei-
liging toe en intussen heeft de AVG de privacyregels uange-
scherpt. Zo zijn privacy by design en privacy by default verplicht
enh moeten profileringsulgoritmes transparant zijn. Naast opzet
en bestuun vereist de AVG ook dut de effectieve werking van
beveiligingsmuutregelen uuntoonbuar is, Omdut er voor bevei-
liging yeen onbeyrensd budyet is, moeten orgunisuties de prio-
riteit leggen bij de beveiliging van de belangrijkste
bedrijfsprocessen.

Beveiliginyg focust vauk op yeheimhoudiny, muar stuurinformau-
fie moet voordl betrouwbaar zijn. Het artikel start daarom met
vier architectuurprincipes die worden uitgewerkt in generieke
maatregelen om befrouwbare informatie te produceren.
Duarna worden de ontwikkelingen van het big data en Al-vak-
gebied sumenygevat, Op busis van verschillen met traditionele
[T-systemen sluit het artikel af met extra beveiligingsmaatregelen
om big datu en Al-systemen operatfioneel te houden en verder
te kunnen ontwikkelen.

Architectuur en informatiebeveiliging
Informatiebeveiliging (IB) bestaat uit drie componenten.
Allereerst is dat “verfrouwelijkheid’: dlleen de doelgroep heeft

foeguny fot informutie. Dit wordt vadk ingevuld met encryptie,
wuurbij ulleen de doelgroep de cryptomiddelen heeft om ver-
cifferde informutie tfe gebruiken. Het tweede component is
‘beschikbauarheid’: informatie is beschikbuar dls de orgunisatie
die nodig heeft. Dit vergt bijvoorbeeld buck-upvoorzieningen.
Tenslotte yeeft ‘inteyriteit’ aun dut de duta of informutie
authentiek, juist, vollediy en uctueel is. In dit artikel is ‘dutu’ de
input van informatiesystemen en ‘informatie’ de outfput.
Kwdiliteit en betrouwbuarheid worden dls synoniem gebruikt
voor inteyriteit van informatie.

Mautregelen voor inteyriteit liggen minder voor de hund. De

Gebruikers Acceptutie Test (GAT) foetst bijvoorbeeld of een

nieuw informatiesysteem de gewenste informatie produceert,

maar standaard hegeert een GAT vragen over informatiekwdli-

teit. Denk hierbij aun vragen dls:

o Kunhen dlleen de juiste personen data invoeren en muteren?

¢ Zjjn de informutievoorzieningsprocessen voldoende frunspurant?

¢ \oldoet de beveiliging van het informatiesysteem?

o Welke kwudliteit heeft de brondutu en de duurmee yeprodu-
ceerde informatie?

Een architectuur bevut coherente en consistente reyels, richtlij-
nen en stunduurds die sumenhungende componenten dls
ygeheel beschrijven (3). Een [T-aurchitectuur beschrijft sturingsprin-
cipes voor de ontwikkeling en het gebruik van de informatie-
voorziening. Vier architectuurprincipes worden hiernu
uityewerkt in generieke muatregelen om betrouwbure informu-
fie te produceren (zie figuur 1).

Figuur 1 - Vier architectuurprincipes voor informatiekwdliteit.
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Principe 1: bescherm informatie van creatie

tot vernietiging

Het beleid moet relevunte eisen in wet- en reyelyeviny siy-
nuleren en bij projecten voorschrijven dut beveiligingseisen
zo vroey Mmoyelik worden vustyesteld. Nu het vuststellen
vuh de gewenste betrouwbadrheidshiveaus ligt de focus op
governance: wie kun hamens de eigenuur datu invoeren,
lezen, muteren of vernietigen op busis vun heed fo
know/least privilege? De procedures voor HR, systeembe-
heer, configurdtiebeheer, wijzigingsbeheer en beveiligingsei-
sen vun frunsacties bepulen welke rechten aan
verantwoordelijkheden worden gekoppeld. Voor de veilig-
heid bij aanschuf en inzet van IT-middelen is beleid nodiy,
gericht op leverunciersmanugement, telewerken en
ygebruik vaun bedrijffsmiddelen.

Om datu te kunhhen vinden en hergebruik fe stimuleren is
metaduta nodig die de inhoud en context van data
beschrijfft op busis van de FAIR-principes: ‘Findubility”,
‘Accessibility”, "Interoperability” en "Reusubility”. Master Datu
Manugement en de WBP hebben deze principes eerder
ygeintroduceerd. Dutumunugement sturt met een unieke
idenfificatie van data-elementen, dutagroepen en reluties
duartussen, zodut metudata eenduidig kan worden gereyi-
streerd in een data dictionary. Dit is ook relevant voor
ketens, omdut eenduidige udfspraken nodig zijh om de
impuct van foute informutie te beperken. Een ketenorguni-
sutie heeft numelijk maar beperkt zicht op de informatiebe-
hoefte en de risico’s voor de processen vun dundere
ketenpurtijen. Meer eisen voor metudutu stauun bijvoor-
beeld in de ISO 11179. Het beheer vun metudutu is een ver-
untwoordelijkheid vaun de chief dutu officer.

Casus: wetenschap heeft
betrouwbare data nodig

De wetenschap onderkende dl vroey het beluny
vun betrouwbare gegevens. Aristarchos van Sumos
beweerde dl in 265 v.Chr. dat de pluneten om de
zoh dradien, muar de geocentrische visie van
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Aristoteles hield stand. Copernicus herintroduceerde
het heliocentrische model in 1543, muar zijn wiskun-
dige theorie wus strijdiy met de toenmulige uit-
gungspunten van de wetenschap.

Pus in de 17e eeuw begonh men de Bijbel minder let-
terlijk te interpreteren en ontwikkelde de weten-
schup zich fijdens de Verlichting. Johannes Kepler
formuleerde in 1609 zijn beweygingswetten voor
hemellichumen. Nu de uitvinding van zijn telescoop
in 1610 kon Gulileo Gdlilei veel hauwkeurige waarne-
mingen doen die het heliocentrische model beves-
tigden. De Inquisitie dwony Gulileo echter het
heliocentrische model df te zweren, omdut dit zou
conflicteren met de Bijbel.

Als confrast: in februari 1897 legde het Huis van
Afgevuurdigden van de Amerikaunse staat Indiana
in een wefsontwerp de rekenwaarde van m met
bijna 2% afwijking vaust dls 3,2, Deze ‘Pi-wet’ kwam op
het laatste moment hiet door de Senudt en werd
dus hiet van kracht,

Encryptie kan het onbevoeyd lezen en muteren van informa-
tie voorkomen en met PKl-certificuten kunnen systemen of per-
sonen elkaar authentiseren. De dutakwdliteit kan ook worden
bewdadkt met controletellingen, hushing en elektronische
handtekeningen. Effectieve controles op informutiekwdliteit
moeten zo dicht moyelijk bij de productie wordeh ingericht en
het effect van dfwijkingen nauwkeurig kuhnen inschatten.
Gedurende de levensduur van informatie kunhen beveiligings-
incidenten de kwdliteit ervan verminderen. De organisatie
moet kwetsbuurheden en incidenten dauurom tijdiy signale-
ren, ufhundelen en evulueren. Dit vergt dllereerst een yoede
preventie, zodls firewdlls, regelmatig festen van back-up- en
restoreprocedures en het vustleygen vun forensische informa-
fie. Omdut reguliere untivirus steeds ineffectiever wordt, heb-
ben grote orgunisaties een security operations center (SOC)
met een systeem voor incident en event management (SIEM)
om reul time ubnormuaul netwerkverkeer te kunhen signuleren.
Vervolgens is een procedure hodiy om gyecontroleerd vun inci-
dent nhaar crisismaunagement te kunnen guaan, zijn er perio-
dieke oefeningen nodiy om medewerkers risicobewust te
muken en is het belangrijk om te frainen dls crisisteam.

Om risico’s goed te manugen moet de PDCA-cyclus functio-
neren, zodut de orgunisutie conseyuent zoekt haur conformi-



teit met geldende hormen en leert van geconstuteerde ufwij-
kingen. Omdat een organisatie hiet dlle incidenten kan detec-
teren, moeten controles regelmutig worden ingepland en dlle
sighificunte risico’s ufdekken. Orgunisuties moeten ook bewu-
ken dut de juiste controles op het juiste moment worden uitye-
voerd.

Orguanisaties die incidenten, klachten en auditbevindingen dls
starfpunt willen gebruiken voor continue verbetering, kunhen
duarvoor de 4xO-methode toepussen:

O1: wut is de omvung vun het issue of wauar is correctie hodiy?
02: wut is de oorzauk (Engels: root cuuse unalysis) of wat
bepudlt de kuns op herhuling?

03: welke oplossing met correctieve en preventieve ucties is
proportioneel met het risico?

O4: hoe eh wunneer festen we of deze oplossing operdtioneel
voldoet?

Principe 2: verdediging in de diepte

Voor stuutsgeheimen bestaun meerdere vertrouwelijkheidsni-
veaus. Beveiliging wordt daarom vaak in lagen gevisudliseerd:
elke lauy bevat specifieke maatregelen. Voor informatiekwdli-
teit zijn Meerdere niveuus onyebruikelijk, mMuar soms is wel
bekend dut datu vervuild is en moet worden opygeschoond.

Voor hoygere hiveuus vun informutiekwdliteit zijn meer en
zwuardere muatregelen nodiy. Relevunte muutregelen zijn
onder undere fysieke en logische foegungscontroles, scree-
ning van medewerkers, wuchtwoordbeleid, controles op infor-
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Figuur 2 - Bell-LaPudula-model versus Bibu-model.
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matiekwdliteit, duta governance, controletechnische functie-
scheiding, logging van mutaties, audits op de haleving van
normen en dudits op de effectiviteit van maatregelen. Naust
de herkomst, eigenuar en betekenis, kan metuduta het
betrouwbuarheidshiveau voor dutakwdliteit aangeven, inclu-
sief de houdbuarheid in plaats en fijd.

Beveiligingsmodellen voor loygische controles zijn bijvoor-
beeld Bell-LaPudulu (voor vertrouwelijkheid) en Biba (4)
(voor infegriteit vun informutie), zie figuur 2. Beide modellen
guun uit vun centrale controle en zijn ouder dun het inter-
net, maar zijn hoy steeds wuardevol. Het beveiligingsbeleid
bijvoorbeeld yeeft dlleen aun wat een rol mayg doen, terwijl
een beveiligingsmodel verkluurt wadrom bepudlde ucties
wel of niet zijn toegestaun.

Het Bell-LaPadula-model voorkomt dutalekken met het
credo: 'no reud up, ho write down’. Dat wil bijvoorbeeld
zeyyen dat niemund informatie kan lezen die hoyger gelu-
beld is dun zijn screening. Daarnuust kan iemand met de
juiste screening yeen yeheime informatie kopiéren naar
een locutie met een luyger vertrouwelijkheidshiveuu.

Het Bibu-model voorkomt geyevensvervuiling met het
credo: ‘no write up, ho reud down’. lemund Mmet foeyuny
tot laagwaardige informatie kan die hiet kopiéren naar
locuties voor hoogwuardige informatie. Tegelikertijd may
een uitvraay voor hooywudrdige informatie geen laay-
wuardige dutu bevatten.

Principe 3: gebruiksvriendelijke beveiliging

Bekijk het systeem uls yebruiker. In de ideule situdtie is onvei-
lig handelen moeilijker dun veilig handelen. Gebruikers moe-
ten voldoende opleiding hebben gehud, beschikken over
bedygrijpeliike documentutie en een helpdesk kunnen benu-
deren met vragen en klachten. De metadutu van geprodu-
ceerde informatie moet worden vustygesteld op busis van de
doelen en belungen van de doelgroep. De processen van
de informutievoorziening moeten fransparant zijn, zodat
gebruikers kwetsbaarheden in de logicu beter kunnen signu-
leren en kunnen huguaun hoe betrouwbuadr hun informatie is.
Om de complexiteit te verminderen, moeten informautiesys-
tfemen moduldir zijn. Informatiesystemen kunnen ook functio-
nuliteit bieden wuarmee yebruikers zelf eenvoudiy
ufwijkingen in bronduta kunnen signaleren.

Anderzijds vormen de belungen van medewerkers voor

(on)betrouwbuare informatie een uityungspunt voor contro-
les op de brongegevens en gyeproduceerde informatie. Op
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busis van risicoscenario’s en pre mortem-anadlyses kunnhen
audifs worden gepland en uitgyevoerd.

Principe 4: security by design en security by default
Beveiligingsmuatregelen moeten het risico van incidenten
zoveel moyelik beperken. Dut beyint bij datuminimalisatie:
wdat je aunh gevoelige dutu niet (meer) hodig hebt, hoef je
ook niet fe beveiligen. Dit lijkt in fegenspraak met big duty,
mauaur relevunte muutregelen hiervoor zijn vustyestelde
bewudurtermijnen, loyische toegyunysrechten op busis van
‘need fo know’ en encryptie van datu (5).

Om vunuit de privacy risico’s voor betrokkenen de risicobe-
perkende muaatregelen te bepulen is een Privacy Impuct
Analyse (PIA) nodig (6). Voorbeelden van privacymaautrege-
len zijn pseudonimiseren van daty, het borgen van k-anoni-
miteit (voorkomt heridentificutie) en het recht op inzuge,
correctie en reygie op het yebruik vun eigen dutu, Een PIA
beoordeelt ook de rechtmatigheid van gegevensverwerkin-
gen.

Behulve de juiste brondutu in het ufyesjproken formudut is ook
een ygoed proces hodig om duar betrouwbare informatie
van te maken. Als dit principe hiet goed is ingericht, kunnen
fouten in dutu of dlgoritmes incidenten veroorzuken.

Bijvoorbeeld de Murs Climute Orbiter van § 135 miljioen
crushte in 1999, omdut één stuurcomputer communiceerde
in ‘imperial units” (oound) en andere in Sl-eenheden (kilo) (7).
Daurom yebruikt elke Javu Virtuul Muchine dezelfde reken-
functies en gegevensformaten, zodut een Juva-programmau
op elk plutform dezelfde uitkomsten produceert.

Om veilige software te ontwikkelen bestaaun methodes zodls
Secure Software Development (8). Met open source is de
kwdliteit van softwure, inclusief de controles op informatie-
kwudliteit, zichtbuur en zijn die controles eventueel ook uun e
pussen. Duurnaust is sjioemelen met softwure een stuk lusti-
ger met open source.

Van big data naar Al-systemen

De ontwikkeling van het Al-vakgebied kende verschillende
studiu. Eind juren tachtiy werd business intelligence ingezet
om de uundelenkoersen fe voorspellen. Rond 1995 werd
datau mining foeyepust voor direct marketing, fraudedetec-
tie en kredietprofilering. Na de opkomst van het internet wer-
den e-commerce-toepussingen ontwikkeld om automutisch
gepersonuliseerde diensten te leveren. In de biochemie en
astronomie werden infussen Mmet succes steeds yrotere
modellen ontwikkeld en ih 2011 werd big data in bijna elk
vukyebied toeyepust.

Casus: manipulatie van beursgevoelige informatie

Enron wus een Amerikaans energiebedrijff dat in 1980 voorul gus leverde.
Beyin juren hegentig begon Enron echtfer miljarden fe investeren in andere
producten en diensten zouls wuter, felecommunicuatie, metaal, chemie, inter-
net en verzekeringen. Enron werd hét voorbeeld voor iedereen die in de
nieuwe economie shel veel geld wilde verdienen.

Maar Enron guf meer uit dun er binnenkwam en hield verliezen met schim-
mige constructies uit de boeken. De Amerikadnse financiéle controlecommis-
sie (SEC) stelde vaust dat Enron zijn winsten jarenlang fors had overdreven en 20 miljiard dollar rood stond. Ook bleek

dut munugers milioenen hadden gestolen en honderden dochterondernemingen hadden opgezet om belasting te
ohtduiken. In december 2001 was de eheryiereus fdailiet en stonden 21.000 werknemers op stradt. In januari 2002
startte een strafrechtelijk onderzoek naar Enron, ham de directie ontsluy en pleegde een ex-topman zelfmoord. Dit
schandudl genereerde wereldwijd veel aaundaucht voor corporute governunce en zorgde indirect voor verscherpte
wetyeving op dit viauk zouls Surbunes-Oxley, Busel Il en de Nederlundse Code Tubuksblut,

Arthur Andersen wus een vun de oudste en meest yerenommeerde uccountuntskuntoren vun de Verenigde Staten,
maar keurde dls uccountunt van Enron de juarrekening goed, ferwijl dut overduidelijk onferecht wus. Toen de
Amerikaanse financiéle toezichthouder de administratie opvroey, bleek dat Arthur Ahdersen veel documenten had
verhietigd. Door het Enron-schaundauadl bestaat Arthur Andersen niet meer.
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Met hame in het speldomein verliepen de Al-ontwikkelingen
stormuchtig. In maurt 1997 won IBM’s supercomputer Deep
Blue vun de regerend wereldkumpioen schuken, Gury
Kasparov. In junuari 2016 versloey het AlvhaGo Zero-compu-
tersysteem de wereldkumpioen Go (Lee Sedol), terwijl Go
vele mulen complexer is dun schaken (9). Volgens de Wet
vun Moore yroeide de verwerkingscupuciteit van compu-
ters over de periode 1997 tot 2016 ongeveer met een factor
6000. AlphuGo Zero werkt dun ook fundumenteel unders en
leert door tegen zichzelf te spelen (10). Menselijke Go-spelers
bereikten het huidige spelniveau in ohgeveer 3000 juar,
AlphuGo Zero had muar 3 dugen hodigy om duar boven uit
te sfijgen. In juli 2019 won het Pluribus Al-systeem voor het
eerst vun de beste menselijke pokerspelers (11). Voor Al is de
uitduging van poker de combindtie van toevdl, tactiek en
ohvolledige informatie. Ook Pluribus leerde poker door 8
dugen tegen zichzelf fe spelen. Leren van dutu uit spelletjes
is effectief, omdut het beste dlgoritme simpel te bepdalen is
(hint: die wint het meeste).

Muachine ledarning is succesvol in het speldomein, maar daar-
buiten is het trainen van Al-systemen veel moeilijker. Behalve
het verzamelen van grote hoeveelheden betrouwbure
duty, bepuaalt het domeinh hamelijk mede het succes van de
Al-toepussing. Voor bijvoorbeeld weersverwuchtingen en
aurdbevingen gelden de fundumentele onzekerheden van
de Chuos-theorie, waardoor heel hauwkeurige voorspellin-
gen onmoyelik zijn. Omdat menhsen soms hiet-rationele
besluiten nemen, geldt dut ook voor economische voorspel-
lingen. Momenteel kunnen de vijf bestuunde Al-vakygebie-
den dlleen hun eigen, specifieke problemen oplossen (12).

e Symbolisten yebruiken beslissingsbomen en inductieve
logicu om te bepulen welke reyels het beste de wuur-
genhomen dutu beschrijven en welke hieuwe informutie
voorspellingen kun verbeteren. Het ulgoritme is helder,
maar is gevoeliy voor overfitting (uitzonderingen in trui-
ningsdutu), lokule optimu en (hoy onbekende) uitzonde-
ringen in de praktijk.

e Conhnectionisten maken een netwerk van elektronische
neuronen om een kunstmutiy brein te bouwen. Zo'n net-
werk kun leren kankercellen te herkennen op foto's,
maar wuurom bepudlde kunkercellen wel of hiet wor-
den herkend (het ulgoritme) is onduidelijk.

e (Genetische dlgoritmes simuleren evolutie, waarbij oplos-
singen worden gecodeerd dls genen. In de volyende
generdtie worden de beste genen met willekeurige
mututies gecombineerd, om hopelijk betere oplossingen
te krijgen.

hoe betrouwbaar zijn uw big data en Al-systemen?

e Hetf Theoremua van Buyes geeft uaun hoe hieuwe wadrne-
mingen (dutu) de wuaurschijnlijikheid beinvioeden van
eenh oorzuuk (hypothese). De uitslugen van (objectieve)
medische testen verunderen bijvoorbeeld de yeschutte
(subjectieve) kuns dut een bepudlde ziekte de oorzaak
is van de wudrgenomen symptomen.

e Andloyisten bouwen ‘support-vector machines’ die voor
objecten efficiént unuloygieén kunnen ufleiden uit yewo-
gen informutie van vergelijkbure objecten. Nefflix bij-
voorbeeld uftendeert Alice op een fim dls Bob die film
goed vond en vun dezelfde films houdt dls Alice. Het pro-
bleem is: welke subset van 100.000+ eigenschappen is
relevant?

Casus: neuraal neiwerk produceert

nepnieuws

Menselijke invoer: ‘Russiu hus declared war on the
United States affer Donald Trump accidentdlly ...

Al: ... fired a missile in the air. Russia said it had ‘iden-
tified the missile’s trajectory and will tuke nhecessary
meusures to ensure the security of the Russiun popu-
lation and the country’s strategic nucleudr forces.”
The White House suid it wus ‘extremely concerhed
by the Russian violation’ of a treaty banning inferme-
diute-runge bullistic missiles. The US und Russiu have
had un uneusy relatfionship since 2014, when
Moscow unnhexed Ukruine’s Crimeu reygion und
bucked sepurdtists in eustern Ukraine.”

De OpenAl Reseurch Group Culiforniu ontwikkelde voor heurdle
netwerken het zelflerend dlgoritme GPT-2 dat het volgende
woord voorspelt in teksten (13). Ook hu fruining met 40 GB uun
infernetteksten produceert GPT-2 hoy veel semuntische onzin,
maar beyin 2019 kwam er ook een hoogwadrdig hephieuwtje
(zie cusus). Nephieuws is politiek belangrijk zodls de Brexit, Trump
en de MHI17-ramp luten zien. Door meerdere ‘dlternatieve
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wuurheden’ te publiceren en onderzoeksjournulistiek te bestrij-
den wordt de uunducht voor de objectieve wuarheid verdund.
Met de huidige Al-systemen is het bestrijden vun nephieuws
moeilijk (14). GPT-2 komt uit de stal van Elon Musk en is oorspron-
kelijk tfegyengehouden vanweye dit hephieuws. In 02.2019 dls-
noy vrijgeyeven.

Buiten het speldomein zullen Al-toepussingen zich waurschijnlijk
geleidelijk ontwikkelen door het proces van probleemoplossing
steeds meer te automatiseren. Vroeger wus het ontwikkelen van
wetenschuppelike theorieéh menhsenwerk en kostte bijvoor-
beeld het hundmutig uitrekenen vun ingewikkelde formules
veel tijd. Teyenwoordiy ondersteunt soffware het bewijzen van
hypothesen steeds beter. Wetenschappers richten zich daarom
steeds meer op het zoduniyg formuleren van problemen dut soft-
ware muximudl kan ondersteunen bij de oplossing ervan. De
heilige grudl is één Al-systeem te ontwikkelen dut dlle proble-
men ucceptubel kun oplossen, muar dut kost waarschijnlijk noy
jaren. Grovers kwanfumalgoritme om efficiént te zoeken in
dutubuses kan big dutu en Al-ontwikkelingen versterken. Maar
ohdunks Nevehs wet (de Wet van Moore op undbolen) vergt de
ontwikkeling van voldoende krachtige kwantumcomputers
meer tijd (15).

Beveiliging van big data en Al

Naust de eerder genoemde generieke muatregelen voor infor-
matiekwdliteit hebben big datu en Al-systemen specifieke
beveiliging hodiy. Zouls bekend zjjn big duta en Al-systemen ery
datu-intensief. Wie de beste en meeste frainingsdata heeft, kan
de beste biy dutu en Al-systemen ontwikkelen. Omdut Al-syste-
men zowel dutu gebruiken voor de truining en de werking, zijn
ze extru yevoeliy voor luagwuardige data (16).

Om de kwuliteit en ‘scheefheid” vun yebruikte dutusets objec-
fief te meten, is haast hormen zodls de 1SO8000 een bewezen
objectieve datuset dls ‘waterpus’ referentie hodig. Voor com-
merciéle bedrijven die innovuties ontwikkelen voor verschillende
doelgroepen is dut laatste onpraktisch, voordl dls concurrenten
meekijken. De datukwdliteit bepuadlt namelijk hoe vertrouwelijk
big dutu moet blijven voor concurrenten. Toch moeten bedrij-
ven de informutiekwdliteit beheersen, omdut blindvaren op
scheve dutusets leidtf tot discutubele resultaten (17). De bijsluiter
van geproduceerde informatie moet consistent de datakwdali-
feit vermelden.

Al-systemen worden ook voor cyberaunvallen ingezet. In 2008
ohtwikkelde de Carheygie Mellon universiteit een proof of con-
cept-systeem dat automatisch malware kon genereren uit een
software-updute die buffer overflows repuareert (18). In 2009
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werd circu 60 procent van de gemelde kwetsbaarheden in soft-
ware uctief misbruikt (19). In 2011 verslechterde deze situdtie:
ohygeveer 97 procent van dlle kwetsbauarheden werd binhen
twee weken hu publicutie misbruikt (20). In juhuari 2019 meldde
het Austrdlische Cyber Security Center dat uit pafches voor
besturingssystemen binnen 48 uur malware werd ontwikkeld en
verspreid (21).

De Cuarneyie Mellon universiteit woh in 2016 met het Al-systeem
Mayhem de DARPA Cyber Grund Chuallenge. Omdut Mayhem
vollediy uutomutisch werkte, vond het de meeste kwetsbuurhe-
den in de uunygeboden soffwaure — ondunks een vroedtijdige
crash (22). Deze successen voorspellen dat Al-systemen steeds
vaker cyberaanvallen zullen uitvoeren die bovendien effectie-
ver en moeilijker te detecteren zijn.

110100110010010010011100!
11010100100111100016000
001110010011016010101011|
010111000110101101601110
001010101001010101010101
1010101010010010101001001
01110011110100100100110010:

o
Jiotot001011

e
Casus: ‘stealth’ malware produceert
nepinformatie
Stuxnet wus het eerste Cyber Weapoh of Mauss
Destruction dat in juni 2010 werd ontdekt door een
fabrikant van antivirussoftware (23). De ontwikkeling van
deze yeuvunceerde worm kostte nuar schatting 10
manjaren. Stuxnet infiltreert specifieke Siemens-uppuru-
fuur die onder undere ultracentrifuges besturen en zou
ohtwikkeld zijh om het Iraunse hucledire progrummu te
suboteren. Stuxnet misbruikt viff beveiligingsgaten
(waarvan destijds vier onbekende Zero Days) om zich-
zelf te verspreiden viu USB-sticks en viu LAN's. Stuxnet
bevutte een gestolen digitadl certificaat voor installatie
en actudliseert zichzelf via een eigen P2P-netwerk. Na
instullutie verberygt de worm zichzelf via een ‘rootkit” en
verwijdert zichzelf van USB-sticks ha drie infecties.
Stuxnet munipuleert een Siemens-stuurprogrammoa
zodunig dat het toerental van de ulfracentrifuges op de
achtergrond steeds meer varieert, terwijl het dashboard
een constunt toerentadl blijft aangeven. Door Stuxnet-
besmettingen is in Iran een onbekend aantal ultracentri-
fuges kapotyeslagen. De broncode van Stuxnet is dl in
volgehde malwareygenerdties toegepust. De gedachte
om fuke stuurinformatie te produceren is luter toeye-
pust in de sjoemelsoftware van Diesel Gute.,

Zowel de brondutu uls kennis over Al-systemen zijn auntrekkelijk
voor cybercriminelen (24). Meer hoy dan bij big datu-systemen



zin voor Al-systemen dudrom zware beveiligingsmaatregelen
nodiy, zouls een SOC/SIEM met Infrusion Prevention System, sys-
fem hardening, periodieke pentesten en Red Teuminy.
Dudrnaast zijin beproefde nhormen nhodiy om de beveiliging
udeyuudt in te richten en te testen.

[T-systemen foefsen kun bijvoorbeeld dul met de Common
Criteria (ISO15408), maar die zijn hiet specifiek bedoeld voor big
dutu en Al-systemen. De JTC 1/SC 42 heeft in juli 2019 drie ISO-
normen yepubliceerd voor big data-systemen en ontwikkelt
sumen met de NEN nhoy twadlf hormen, wuadrvan tien voor Al-
systemen (25).

Al-systemen moeten goed blijven functioneren dls ze zelf wor-
den aungevdllen. Een Al kan namelijk fijdens een aanval
gewoon doorguun (wudrdoor ongelukken kunnen ontstaan) of
zichzelf uitschukelen, muar met beide uitkomsten is een DOS-
aunval succesvol. Al-systemen moeten dus hun doelen bijstellen
dls er een situdtie ontstaat waarin de Al slecht gaat functione-
ren. Daarvoor moeten Al-systemen complexiteit kunnen redu-
ceren en hiet-relevante dutu kunnen uitfilteren. Met undere
woorden: een Al-systeem heeft ‘situutional awdreness’ hodiy
om in een onvoorspelbure wereld effectief te kunnen functione-
ren. Met de huidige Al-systemen staat dit noy in de kinderschoe-
nen. Zo heeft BMW onlunys dutu vun dautosensoren
gepubliceerd om yevuurlike situuties beter te onderkennen
(26). Totdut duidelijk is hoe Al-systemen effectief kunnen worden
beveiligd, moet hun autonomie moyelijk worden ingeperkt om
het restrisico ucceptubel te houden.

Conclusie

Informatiebeveiliging voor big duta en Al-systemen is belangrijk
om informutiekwdliteit te guranderen, muar ook om commerci-
éle innovuatie moyelik fe maken. Dit artikel beschrijft welke
beveiligingsmaatregelen in deze context relevant zijn. Deze
muatreyelen zijn niet compleet of in elke situutie geschikt. Zowel
voor biy dutu uls Al-systemen worden hoyg hormen ontwikkeld.
Een adeyuute beveiliging is voorlopigy madatwerk op busis van
een risicounulyse, ook omdut big dutu en Al-kennis zeer uun-
frekkelijk zijn voor cybercriminelen. Voor orguhisuties met biy
datu en Al-systemen is beveiligingsexpertise dus een must-have.,

Zouls bekend is een beveiliging nooit perfect. Elke beveiliging
kan dugrom worden verbeterd nu beveiligingsincidenten,
gemelde kluchten, hieuwe dreigingen voor de orgunisatie en
door systeemwijzigingen fe toefsen op hun beveiligingsimpact.
Het munugement moet de beveiliging ook actudliseren dls de
bedrijffseisen, contructuele eisen, normen of wet- enh reyelye-
ving veranderen.

hoe betrouwbaar zijn uw big data en Al-systemen?

Al kan bestuunde wunvulstechnieken verbeteren en shel
nieuwe cyberaunvallen lanceren, ook tegen Al-systemen zelf.
Al-ontwikkelaars moeten onderkennen dat hun uitvindingen
zowel voor goede, dls slechte doelen kunnen worden ingezet.
Het zijn uiteindelijk mensen die moeten bepalen in welke situa-
fies en onder welke voorwadrden Al-systemen kunneh worden
ingezet. In het huidige IT-fijdperk wordt informatiebeveiliging
vuuk uitgeleyd uls: hoe beschermen we systemen tegen fulen?
Muar het ethische principe dadrachter is: hoe beschermen we
mensen tegen falende systemen?
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