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Due diligence en Due care

Vanuit het rijk zijn er vele handreikingen, richtlijinen en kaders waarnadr wij ons kunnen

richten, of die wij wettelijk moeten volgen. Zo zijn deze hundreikingen en kuders voor
de lokule overheid yebuseerd op de code voor informatiebeveiliging (NEN/ISO 27001
en 27002 de muutreyelen), en worden de BIO genoemd. BIO stuut voor Buseline
Informutieveiligheid Overheid. Deze handreikingen (best practises) worden
uungeleverd door de IBD (Informatiebeveiligingsdienst) dls onderdeel van de VNG

(Vereniging Nederlundse Gemeenten).
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et BIO kunnen we per onderwerp (orgunisutie,

personeel, gebouwen, systemen) in kaart

brengen wat er dl is of wat er noy verbeterd of

gestart moet worden om zo een goede bevei-
ligingsorgunisutie op fte zetften. Er is door het kubinet veel
gesproken over vermindering vun de regeldruk maar
hiervan is eigenlijk weiniyg terechtgekomen. In 1980 waren er
noy 1100 wetten, unno 2020 zijh er 2500 wetten en circu
140.000 wetsartikelen. Hierbij opyeteld dun noy de AMvB'’s
(Alyemene Mudtregel vun Bestuur) per gemeente. Als we
dun de impuct hiervan op het bedrijffsleven bekiken in de
zin van ‘wat kost het het bedrifsleven om wan dl de
relevante wetten en regels te kunnen voldoen’, dan komen
we uit op eeh bedruy van 9,5 miljurd. De kosten voor de
overheid om uun deze reygels te voldoen zijn dan ook fors.
Dit houdt mij en mijn collegu’s flink aun de slug om ulles
volgens het boekje te willen doen. Hier worden wij door
juarlijkse uudits en zelfevuluaties (de ENSIA ofwel Eenduidige
Normuatiek Single Informution Audit) op yetoetst. De ENSIA is
specifiek voor bepudlde onderwerpen zouals SUWI, DigiD,
BAG, BRO, BGT, Informutiebeveiliging en wordt yerauppor-
teerd naar de foezichthouders Rijk.

Informatiebeveiliging niet sexy

Deze beknopte inleiding in de yemeentewereld leidt tot
mijn vraagstelling. Is een gemeentelike orgunisatie of
sumenwerkingsverband wel echt in staat dit zelf te organi-
seren op de juiste wijze? |k doel hierbij niet op deskun-
digheid, waunt die is er. Al merk ik zelf dut dit beeld niet ery
leeft buiten de gemeenten, of zelfs het rik. Je merkt zelfs
vauk verbuzing dis je in een gesprek met een externe purtij
blijk geeft van inhoudelijke en gedegen vakkennis. “Waar
ligt dit dan aan?”, vraayg ik mij af. Deels kan ik het wel
verklaren. Een gemeente is een politiek gedreven orguni-
satie en hier liggen de doelen toch aunders dun bij een
onderneminy in de commerciéle wereld. Informatie-
beveiliginy is hu eenmuul geen sexy onderwerp, en wordt
eerder dls belemmering yezien dun een kwdliteitsverho-
ygende discipline. De BIO is yebuseerd op een risico unulyse
die kwdllitatief is. Ofwel het is deels te bepualen door het soort
geyevens dat in bijvoorbeeld een informutiesysteem wordt
gebruikt, ofwel het is deels te bepulen op het gevoel van de
eigenuar van deze gyegevens. Het is dus lastig aan te geven
wut de kosten en buten zullen zijn van een mitigerende
mudatregel. Ook schrijven ul de richtlijnen, wetten en reyels
niefts over het verplicht hebben van een budyet voor de
beveiliging van de gegevens ofwel een informutiebeveili-
gingsbudyet.
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Een softwdare-ontwikkelaar zal dit commercieel yezien op
een kwuntitatieve manier aanpakken. Hierbij wordenh wel
dlle kostenuspecten meeyenomen en is er inzicht in de
totule kosten vun een te nemen muutregel. Dut kun
vervolgens ufgezet worden tegen het risico en de kosten dls
dit risico zich daadwerkelijk voordoet, dus ook wat dit
jaarlijks zou betekenen (de JSV ofwel Jadrlijkse Schade
Verwachting). Dan kun je dus de vraay ‘wut levert het ons
op’ vun de ulyemeen directeur beuntwoorden.

Wat ik voordl zie, is dut de lokdle overheid hard werkt aan
de digitdlisering en veel moderne fechnieken en diensten
omurmt. In de corondfijd blijkt dit wel. De gemeenten
dradien door op ufstund en weten ul hun dienstverleniny
feitelijk prima voort te zeften. Eigenlijk het zo gyoed uls het
bedriffsleven dit doet in de dienstverleniny. Hier kom ik dus
weer teruy op het beeld over de yemeenten enh de vrauy
of zij dit dllemadl zelf wel kunnen.

Paarse krokodil

Veeldl zie je dut er bij de grotere gemeenten een gyoede
orygunisutie is opyebouwd voor informatiebeveiliging en
fprivacy. Muar ook duar hoor ik dezelfde yeluiden over
maatregelen en bijoehorende kosten. Uitbesteden wordt
dun ook vuuk gekozen, Op zich niet vreemd, wunt zouls
eerder beschreven, hebben mensen een yefixeerd beeld
van de overheid en ook hierdoor is het lustiy gespecidli-
seerd personeel in voldoende mute te werven. En dis je het
geluk hebt dit wel voor elkadr te krijgen dan is het een kunst
ze ook te houden. We kennen dllemuaul wel het reclume-
filmpje van de puarse krokodil dut helaas ook wel slaat op
de snhelheid woaurmee de zuken lopen binnen een
gemeente. Dus huren veel gemeentes personeel in, muar
duar komen vanuit de muatschuppij weer heyutieve
redcties op: te veel kosten aan inhuur. Immers dis je dlles zelf
wilt orguniseren uls gemeente, dun heb je heel speciulis-
tfische mensen hodig die bijvoorbeeld: de netwerkbevei-
liging op orde brengen, de firewdlls beheren (24x7x365)),
web- en e-muilsecurity op orde brenhyen, urchitectuur
beheren en bewuken, een SOC/SIEM-service leveren,
Incident Response Teums. Dit is dus hauwelijks dls geheel te
orguniseren zonder bepudlde zuken uit e besteden dun
specidlistische partijen. En dit gaat uiteindelijk op voor ICT dls
geheel. Vanuit de overheid is er dun ook een aunbesteding
geduun voor een yezumenlijke dienstverlening op het
yebied vun onder undere informutiebeveiliging, ofwel GGl
(Gezumenlijke Gemeentelijke Infrustructuur). Effectief
ygezien dus: schadlvoordeel halen en goedkoper je madtre-
gelen redliseren bij diezelfde marktpartien, dls waar je dls
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individuele gemeente op wus uitfyekomen, en op een
munier die dun ook hetzelfde is uls bij de undere
deelnemers.

Muaar net dls het hiet verplicht hebben van een beveiligings-
budget, is ook hier geen verplichting om dadaraan mee fe
doen. Vadk zie je dun foch een situutie ontstaan waarbij er
zuken bij diverse puartijen zijn belegd en dat deze puartijen,
om uls yeheel effectief te zijn, yoed moeten sumenwerken
enh ook goed moeten worden uaungestuurd.

Due diligence en Due care

Er zijn twee soorten aunbieders. De ene is gespecidliseerd in
dienstverlening aun de overheidswereld en weet goed hoe
de processen duur werken. De dunder biedt yenerieke
diensten en specidlismen die binnen elke bedrijffsomyeving
kunnen worden ingezet. Deze uunbieders voeren uit wut er
wordt gevruuyd (binnen de kuders vaun de ufspraken) en je
zult dun dus zelf goed moeten weten of wut je vraugt wel
het juiste is. Een regie-orgunisatie kan dan hiet zonder
mensen met technische kennis op de uitbestede speciu-
lismen. Je may dlleen dl vanweyge de verantwoordelijk-
heden, die je toeyewezen zijn, niet blind vertrouwen op
externe purtijen.

De overheidsbezuinigingen - en dun met nhume
uunyguunde de ICT - betekenen vuuk echter bezuiniging op
menskracht. Dan houd je dls gemeente uiteindelijk dl shel
enkel jouw CISO en misschien jouw ISO('s) over en hopelijk
jouw Privacy Officer haust de verplichte FG. Je bent dan
voordl beziy met het munagen vun confracten en het
invullen van je muatregelen met informatie die de externe
purtijen jou moeten uunleveren. En hoe controleer je of ulles
echt gyuut, zodls beweerd?

Je bent dls (gemeentelijke!) orgunisutie verplicht om
gedegen onderzoek te verrichten en op een goede munier
zorg te drugen voor de (persoons)yeyevens die je onder je
hebt. Je kunt hierbij verantwoordelijkheid niet delegeren.
Due diligence en Due cure. Dus dls je het beheer van een
informatiesysteem en de betfrokken gegevens uitbesteedt,
zul je yedeyen onderzoek moeten doen of de beooyde
purtij voldoende muutreyelen heeft genomen en huar
orygunisutie op orde heeft, die pussen bij het beveiligings-
nivedu van de betrokken gegevens. De opdrachtnemer zal
dun moeten zorgen dut het benodigde hiveauu yeleverd
wordt en op peil blijft. Gaut het mis, dun zal er door bijvoor-
beeld de Autoriteit Persoonsgegevens (AP) worden
gekeken huar deze omygeving en die zal dus toetsen of er
voldoende is yeduun om te voorkomen dat het mis zou
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kunnen guan. Is dit niet in orde dun zdl dit bepulend zijn
voor de hooyte vun een opyeleyde boete.

Slachtoffer betaalt zelf

Hier ontstaut dun gelijk het probleem (althans, zodls ik het
zie). Stel dut er een claim wordt yelegd bij de leverancier
van de dienst omduat deze volgens de gemeente oorzadk is
geweest van het incident en de opyeleyde boete. Dit zdl
uiteindelijk een rechter worden voorgeleyd. Stel verder dut
blijkt dat het incident is veroorzaukt omdut de gyemeente
heeft geéist van de leverauncier dut het wachtwoord voor
het aanmelden eraf moest omdat dit veel te lastig werd
gevonden. En dut de leverancier hierop meerdere malen
heeft uangegeven dat dit onverstundig was, maar uitein-
delijk onder druk foch heeft ingestemd en dat dut uitein-
delijk de oorzaak bleek van het incident. Dan zdal de
leverancier een deel van de boete moeten guun betulen
vunwege het feit dut ze dit hadden moeten weigeren,
ohygeucht de ygevolgen. De gemeente zdl zelf hoy steeds
het grootste deel voor haar rekening krijgen vuhwege de
verantwoordelijkheid, muar ook vanwege ... het gebrek
aan kennis?

De externe purtij had nhiet mogen zwichten en betadlt daar
de prijs voor. De gemeente betadlt eigenlijk nietfs, immers zij
werken met gemeenschuapsyeld. Dus feitelijk betadlt de
ingezetene van de betrokken gemeente. Dus het slacht-
offer (de burger wiens gegevens zijn gelekt) betadlt zelf en
zal moyelik hoy meer betdlen in persoon doordat zijn of
haar identiteit wordt misbruikt door een crimineel die de
gegevens online ontdekte. De zoyenoemde ufyeleide
schude.

Zou dit dun voldoende ygrond zijn om een yemeente
wettelijk te verplichten de zaken intern volledig en in praktijk
bewezen op orde te hebben en zelfs uls voorbeeld fe
dienen? Immers een ygemeente heeff een schut uun
gegevens en informatie onder zich. En uiteraard kost het de
gemeente huur repututie zodra het goed misgauaut, Maar
dun nhoy zdl een burger niet kunhen beslissen om zijnh
puspoort of rijpewijs bij een undere yemeente te hulen
(omdat die van zijn of haar woonpladts niet fe verfrouwen
is). En de boetes dun? Een commercieel bedrijf kun het de
kop kosten. Een gyemeente feitelijk dus niet. Het zal politiek
niet lekker worden onhtvaungen en er zullen mensen
vertrekken. Ook zul er onderzoek wordeh yeduun en verbe-
teringen worden voorgesteld of zelfs bevolen. Maar uitein-
delijk dradit dlles door. Rechtsongelijkheid zou je zo denken.
En feitelijk ervaar ik dut ook zo.
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De gemeenten moeten ezuinigen op het
ampotelijk apparadt

Zou je dus moeten concluderen dut een gemeente unders
wordt benuderd vanwegye een lager kennishiveuu in verge-
likihg tot een commercieel bedrijf? Of omdut het nu
eenmuul een umbtelijk en politiek gpparaat betreft waar
dlles hoy yuut op een munier die dl juren zo is? Dit huust dlle
moderne umbities die de overheid heeft met bijbehorende
wettelijke verplichtingen en de forse verantwoordelijk-
heden. Het doet je ufvragen of het hiet tijd wordt voor een
modernere orgunisatiestructuur. Als ware het een commer-
cieel bedriff. De Wet Normualisatie Ambtelijk Personeel
(WNRA) is er ul een beyin voor.

Gemeente als commercieel diensiverlener

Het politieke element zul blijven. Dit is hu eenmuul het
kenmerk. Maar politiek zorgt ook voor tegenstrijdige
belungen. Zouls in dit artikel beschreven moeten de
gemeenten bezuinigen op het umbtelik apparaat. Zo
onfstond in 1992 discussie rond het auntul umbtenuren. Het
rijk zou het met 7.000 umbtenuren minder moeten doen. Per
1 junuari 1997 moesten de werktijden worden uungepust en
werd de werkweek vun 40 uur huar 36 uur teruggebracht,
Net dls de beloofde vermindering vun de reyeldruk is ook
hier tof op de duy vun vanduuy hoy steeds discussie over.
De reyio wadarin ik werkzaum ben is hier uiteraaurd ook mee
beziy yeweest. Zo is ook het Servicepunt71 op 1 junuuri 2012
onfstaan dls dienstverlener voor de deelhemers en
eigenuren (de betreffende regiogemeenten). De
deelnemers hebben hun personeelsbestund ingekrompen
eh deze mehsen zijh sumenygekomen in het Servicepunt. Op
zich beschouwd leidde dit fot een tweeledig effect. De

gemeenten hebben het uuntal umbtenaren terugyebracht
eh met het Servicepunt71 hebben de kleinere ygemeenten
in het sumenwerkingsverbund tevens ineens meer speciu-
lismen tot hun beschikking en dus ook confinuiteit in hun
dienstverlening gekregen. Zo ontstond dus eenh gespecidli-
seerde lokule overheid dienstverlener.

Maar ook hier was er dl sprake van uitbesteding van
netwerkdiensten door een tekort aun interne specidlisten.
Anno nu heeft dit door verdere bezuinigingen - en moeite
om yespecidliseerd technisch personeel te werven - geleid
fot volledige uitbesteding van de ICT-dienstverlening op de
Servicedesk ha. Servicepunt? 1 werd dus een regievoerende
orgunisutie.

Hoe wordt dit een moderne orgunisutie die enerzijds politiek
gedreven moet zijn (en is) en underzijds functioneert dls een
commerciéle dienstverlener? Is dit een huulbuar scenario
gezien de specifieke tuken die een yemeente uitvoert met
specifiek voor de gemeente yebouwde informatiesystemen
door yespecidliseerde dienstverleners?

Net voor de deudline vun dit urtikel publiceerde de
Rijksoverheid een notfitie over de Digitale overheid in het post-
coronatijdperk, yetiteld: Dichtferbij door digitalisering (1). Over
actudliteit gesproken, ik gu mij er in verdiepen en kom
wellicht duar luter op teruy.

Referentie

(1) Dichterbij door digitdlisering:
www.rijksoverheid.nl/documenten/rupporten/2020/08/20/dichterbij-door-digituli-
seriny

tb' INFORMATIEBEVEILIGING MAGAZINE 45





