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CMT, CSIRT, BCMIT, de rollen
en verantwoordelijkheden

Het aantdl cyber security incidenten heemt eerder toe dun df, Kleine, madr ook yrote,

yerenommeerde oryunisuties worden yetroffen. In eigen lund staut ons het
ransomwdare incident bij de Universiteit Muustricht noy helder voor de geest en in de
zomer wus Gurmin volop in het nieuws en zij zijin zeker niet de enigen die dit hebben

ervaren. De ufhankelijkheid van [T of ICT is enorm, eigenlijk onaunvaardbadr groot,
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e harde rediliteit is dat bijna niemund dlternu-
tieven heeft, bijvoorbeeld een hundmuatige wijze
van werken, in situaties waarbij applicaties, het
netwerk of infernet niet beschikbuar of
bereikbaar zijn, bestanden ‘verdwenen’ zijn of gecompro-
mitteerd. In ernstige gevullen leidt dit tot een crisissitudtie
wuarbij de sumenwerking tussen verschillende disciplines in
de (fijdelijke crisis) orgunisutie vun doorsluggevend beluny
is bij het oplossen vun het probleem, udeyuute reuctie en
schudebeperking, zowel organisutorisch, financieel dlsook
met betrekking tot de reputdtie.
Elke orgunisatie wordt blootgesteld aan risico's. Velen zijn
veryelijkbuar, zodls ICT-uitval, een bedrijfsbrund, problemen
met gus, water en elekiru of extreem weer. Anderen zijn
specifiek, bijvoorbeeld dls yevoly vun wut bedrijven of
orgunisaties doen: zouls de chemische industrie, sofftware-
ontwikkeling, een bouwbedrijff, dutucenter, gemeente of
bakkerij. Ook waar orgunisaties gevestigd zijn maakt een
verschil: in de buurt van een luchthaven of haust een rivier,
dijk of daum. Of de buurman is bijvoorbeeld een chemische
fubriek of een olie-, opsluy- of distributielocutie. Risk
Manuagement, organisationdal en operationdl, is een must en
over het ulyemeen wordt dit redelijk yoed beheerst en
beheerd (yemaunayged). Deze uunpuk bestaut uit een reeks
processen en procedures die de besluitvorming en
prestuties ondersteunen en verbeteren. Het yeeft een
geintegreerd beeld van hoe goed een orgunisatie haar
specifieke risico set manuget. De wereld en heel specifiek
ohze (zukelijke) omgeviny, verandert in een shel tempo, dus
we moeten dllemual voortdurend onze ogen op de bul
houden. Voorbeelden zijn de gevolgen van klimaatveran-
deriny, Brexit, de hundelsoorloy VS versus China, COVID-19
en de niet echt gunstige ontwikkelingen op cybersecurity-
gebied.

ledereen afhankelijk van ICT

Tegenwoordig is iedereen afhankelijk van informatietechno-
logie, of we het nu leuk vinden of hietf, en we hebben deze
situdtie zelf gecreéerd. Als gevoly daarvan zijn informatie-
beveiliging en geygevensbescherming belungrijke
elementen waar aandacht aan moet worden besteed. De
EU-richtlijn *Concerhing meusures for a high common level
of security of hetwork and information systems across the
Union’ en de ‘General Dutu Protection Regulation” (GDPR)
zijin belungrijke driffveren voor dlle ICT-gereluteerde disci-
plines. ICT-afhankelijkheid maakt organisaties kwetsbaar en
we kuhnen hiet weykijken en doen of het ons niet zal raken.
ICT-uitval, niet ulleen technisch fulen, muar ook niet

beschikbuur zijn vaun applicuties, yegevensbestunden,
netwerken en toeguny tot infernet dls gevoly van cybercri-
mindliteit, veroorzaukt een enorme verstoring en kan voor
veel orgunisaties zelfs fataal zijn. Een kwestie die 25 jaar
geleden nuuwelijks bestond.

Orgunisuties kunnen worden geconfronteerd met een crisis-
sifuatie dls gyevoly vun een ernstige verstoring, dus Crisis
Munaugement en Business Confinuity Manugement zijn
voorwudrden voor een goed gemunugede orgunisatie en
in sommige lunden zijn deze zelfs verplicht. Onvoorbereid
zijn is niet ucceptubel en "We kijken wel dls er wat gebeurt”
is onmogyelijk, onverantwoordelijk en wordt zeker hiet
beschouwd dls een 'good business practice'.

Wat is Business Resilience?

Orgunisaties moeten stubiel, robuust en teyelijkertijd

veerkrachtig (resilient) en wendbuar (agile) zijn. Enige fijd

ygeleden is de fterm Orgunisutionul Resilience yeintrodu-
ceerd, hoewel er noyg geen overeenstemming is over hoe
deze te definiéren. Gezien de complexiteit vun het verbund
tussen onder meer resilience, risico en business confinuity
maunugement is het verstundiy om met resilience te
beginnen, omdat dit een soort overkoepelend karakter
heeft. Als het guut over resilience, of vertaald weerstands-
vermoygen (weerbuarheid) en veerkracht, dun moet deze
wel in de juiste context gepluatst worden. Hieronder een
auntual definities die voor het behoud van origindliteit in het

Engels zijn.

e Psychological resilience is the dbility fo mentally or
emotionully cope with u crisis or to return to pre-crisis
status guickly.

o Computer networking resilience is the dbility fo provide
and muintuin an ucceptuble level of service in the fuce
of faults und chullenges fo hormal operdtion.

e Material science resilience is the ubility of u mauteridl to
dbsorb ehergy when it is deformed elastically, und
releuse that energy upon unlouding.

e Organisational resilience (ISO 22316:2017) is the dbility
of an orgunization to absorb und udaupt in a changiny
environment.

e Organisational resilience (B$65000:2014) is the dbility of
an organisation to anticipate, prepare for, respond und
adupt fo incrementul chaunhge und sudden disruptions in
order to survive und prosper

Als we vertrekken vanuit de ladatste definitie, die iets speci-

fieker is dan de ISO 22316, dun is hoy hiet geheel duidelijk

wuadar risico en business continuity munugement pussen. Het

Security and Conftinuity (SECO) Institute heeft hieraan een
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vervolg yeygyeven en een uantal disciplines sumengebracht
in wat zij noemen Business Resilience. De definitie duarvan,
voortbordurend op de Brifish Standard luidt:
‘Business Resilience is the dbility of an orgunisation to
anficipute, prepure for, detect, respond und adupt fo
substuntial change dand sudden disruptions in order to
survive und prosper by integrating management systems
that build resilience, und develop cupubilities for an
effective risk response thut sufeguards the interests of key
inferested puarties und restores the orgunization’s cupubi-
lities.”

Business Resilience is de integrdtie van een aantal disciplines

of expertisegyebieden gecombineerd in een gezamenlike

inspanning om de toekomst van een organisatie veilig fe
stellen in de continu veranderende omgeving wuarin deze
opereert, de veerkracht van uw orgunisutie op het moment
vun een ernstige verstoring. Het yuut hier over het combi-
neren van Risk Muhagement (RM), Information Security &

Dutu Protection (IS & DP), Business Continuity Munugement

(BCM) en Crisis Munugement (CM) op het juiste hivedu, met

dls doel een optimule uitvoering van de elementen fe

guranderen. Het is absoluut een uitdaging om de verschil-
lende expertisegebieden zo goed moyelijk te luten saumen-
smelten, ferwijl iedereen noy steeds in staut moet zijn
onufhankelijk te werken. En wie is vervolgens de eigenuar
vun dit proces? Voor veel orgunisutfies is dit onbekend
ferrein. Er moet uundacht worden besteed uan sumen-
werking, informatie-uitwisseling en het juiste nhiveau van

(systeem)inteyrutie.

Deze definitie van Business Resilience is essentieel voor het

opbouwen van een veerkrachtige orgunisatie, want wat de

doelen en doelstelingen ook zijn, dit is de kern van elk
bedrijf. ‘Hoe’ en "Wuurom’ elementen werdeh toegyevoeyd
uun de Brifish Stundurd definitie en de belungrike ferm

‘detect’ werd toegevoeyd, daar dit een ‘must have’ is voor

mensen die werkzaum zijn in Information Security. Bij SECO

Institute werd het woord 'substuntial’ in dit geval dls een

betere mutch ervaren dan ‘incremental’,

De belanyrijkste redenen voor het combineren van deze vijf

expertisegebieden zijn:

o Deze yecombineerde yebieden hebben dl een
gemeenschuppelijk doelstelling: het beschermen van
de kroohjuwelen vun de orgunisutie en het veiligstellen
van de toekomst;
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e Het koppelen van de inspunningen is een kwestie van
consistentie en codrdinutie door ufstemming, met tal
van synergiemogyelijkheden;

e De professiondls die werkzaam zijn in deze vijf expertise-
gebieden zullen veel effectiever en efficiénter kunnen
functioneren, ferwijl zij nog steeds in staat zjn om
onuafhunkelijk fe werken en zij hun onhpurtijdigheid
kunhen behouden voor die zakenh waarvoor dit vereist is.

De kern van een resilient organisatie

Uiteraard kunnen er undere elementen aan Business
Resilience worden toegevoeyd, bijvoorbeeld op busis van
het feit dut orgunisuties zich ih een specifieke brunche
bevinden. Zo moeten bijvoorbeeld bunken rekeniny
houden met specifieke wet- en regelyeving en eisen vaunuit
De Nederlundsche Bunk en dndere toezichthouders
(bijvoorbeeld EU-regelgeving en Buzel-akkoorden). In de
voedselindustrie zijn er specifieke kwdliteit en ‘food sufety
manufacturing’ regelingen (bijvoorbeeld BRC, IFS en ISO
22000) en ‘product fraud’ elementen die kunnen worden
toegevoeyd voor een optimale invulling. In de chemie-
sector zijn er veel lokule eisen, bijvoorbeeld vanuit OSHA.
Vanuit dit perspectief kan Business Resilience gezien worden
dls een soort ‘Joint Crisis Fighter', zouls de JSF, de hieuwe
‘Joint Strike Fighter' (de F-35), die zowel informdatie sheller kan
verzamelen dls delen dun welk under viiegtuiy dun ook.
Vanzelfsprekend dien je voorzichtig om te gaun met verge-
likingen, maar het verzamelen en delen van informatie is
wel in de kerh vun een resilient orgunisutie.

Samenwerken, informatie delen en integratie

Het verzamelen en delen van informatie fijdens bijvoor-
beeld een cyberincident, de inspunningen fijJdens de
sumenwerking fussen het Crisis Munugement Teum (CMT),
het Cyber Security Incident Response Teum (CSIRT) en het
Business Continuity Munugement Teum (BCMT), zijn cruciudl
en vun het grootste beluny, net dis tijdens elke undere vorm
vun verstoring die vun invlioed is op de levering vun geprio-
riteerde producten en diensten. In de ISO 22301:2019
Business Contfinuity Muhagement Systems — Requirements
(hoofdstuk 8.3.4) stunduard is een lijst opgenomen van
soorten benodigde middelen, die fen minste moeten
worden bepuuld om ygeselecteerde strategieén te imple-
menteren. Zie figuur 1.
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CYBER INCIDENT — SAMENWERKEN, INFORMATIE DELEN EN INTEGRATIE

Elke or ie kent de volgende typen
benodigd voor het leveren van producten en diensten:
i a) mensen;
b) informatie en gegevens;
c) fysieke infrastructuur zoals gebouwen,
les werkplekken of andere faciliteiten en
bijbehorende voorzieningen;
X d) uitrusting en verbruiksmaterialen;
e) systemen voor informatie en
communicatietechnologie (ICT);
=4 f) transport en logistiek;
& g) financién;
kg h) partners en leveranciers.

In geval van een Cyber Incident is er tevens aandacht
voor de volgende zaken vereist:
a) Vertrouwelijkheid van (persoons)gegevens;
R b) wet en regelgeving (incl. juridisch);
R c) merk en reputatie;
& d) ie met st

kehold.

en media.

Figuur 1 - Sumenhwerken, informdtie delen en integrdtie.

Bij het over elkuur leggen vun deze elementen en duaraun
yereluteerde uctiviteiten over de drie teums die betrokken
zijn bij een cyberincident, CMT, CSIRT en BCMT is het duidelijk
dut er elementen en middelen zijh die feum-specifiek zijn.
Zouls merk, reputatie en communicutie met belungheb-
benden en mediu, die worden beheerd door de CMT.
Beveiliging van (persoonlijke) informatie/geyevens worden
beheerd door de CSIRT en middelen yereluteerde uctivi-
feiten met betrekking tot de fysieke infrastructuur, zodls
gebouwen, werkplekken of undere fuciliteiten en bijoeho-
rende voorzieningen, uifrusting en verbruiksmuterivlen plus
fransport en loyistiek worden beheerd door de BCMT. Alles
in overeenstemming met hetgeen hiervoor vermeld over de
behoefte, en vuuk zelfs een vereiste, om zelfstundiy,
onhafhankelijk en ohpartijdig zaken uit te kunhen voeren.

Het is echter compleet duidelijk dut dlle undere middelen,
en met huame zuken dls het voldoen uun wet- en reyel-
ygeviny, betrokkenheid vun dlle teums vereisen, mauar in de
meeste gevullen met een under doel. Dit wordt duidelijk
wdahnheer het gaat om de informatiebehoefte. Zo is infor-
mutie over het cyberincident voor het CMT van het groofste
beluny om het ernsthiveau te bepalen en om onder meer
vust te stellen wat te communiceren aan wie, rekening
houdend met wederom funygerende wet- en regelyeving
enh moyelike specifieke voorschriffen die van toepussing

zijn. Voor het CSIRT is informutie een vereiste voor het proces
vun detecteren en udeyuuut reugeren, duar hier hun
specifieke veruntwoordelijkheid ligt fijdens een cyberin-
cident. Het BCMT heeft informutie hodig om de situdtie te
beoordelen en het juiste scenario uit te voeren om de
levering vun producten en/of diensten op uunvuardbure
vooruf yedefinieerde hiveuus voort te kunnen zetten. Het is
duidelijk dut het interpreteren en yebruiken van udlle
yedeelde middelen en elementen noy steeds een speci-
fieke teuminspunning is op busis vun hun specifieke
vereisten, muaur de beschikbuurheid van één unieke set van
elk op één pluuts is een voorwuadrde voor eeh succesvolle
reuctie in het yeval van, in dit voorbeeld, een cyberin-
cident. Sumenwerken, informatie delen en integratie zijn de
sleutelwoorden en teyelijkertijd uitdugingen, zie figuur 1.

Business Resilience Management Systeem

Op busis vun de ‘wehs’ om een yedeyen bedrijffsbeleid te
voeren en onder dlle omstundigheden de controle te
kunnen (blijven) behouden, dus inclusief adequuut
reugeren tijdens een incident, dienen de yenhoemde
vukyebieden te worden sumengebrucht in één munuye-
mentsysteem, het Business Resiience Manhugement
Systeem.
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Veel organisaties pevinden zich nog in
de ontwikkelingsfase als het gaat om het
Mplementeren von een BusiNness
Resilience Management aanpak

Elke orgunisutie dient een veruntwoordelijke functionaris
aun te stellen, waarbij de fitel niet van het grooftste beluny
is (Manager, Officer, Hoofd of Codrdinator bijvoorbeeld)
voor het beheer van de Business Resilience inspunning.
Deze functionuris is automutisch de eigenaar van het
Business Resilience proces. Optimudl is het wunhnheer deze
functionaris rechtstreeks rapporteert aan het juiste C-level in
de orgunisdtie. Dit is eigenlijk een voorwaarde voor een
succesvolle implementutie en uitvoering, maar wellicht voor
meniy orgunisutie noy hiet vollediy duidelijk. Een sponsor op
C-level is wel het minste en wie dut dun moet zijn hungt uf
van het soort bedrijf. Voor een bunk of verzekeraar ligt dit
vauk op het bordje vun de Chief Information Officer of
Chief Risk Officer, terwijl dit in de mudk- of bijvoorbeeld
voedingsindustrie, waar dit soort functies op een ander
niveau opereren, de Chief Finunciul Officer of Chief
Operuting Officer blijkt te zijn.

Uitdaging

Veel orgunisaties bevinden zich noy in de ontwikkelingsfase
dls het guut om het implementeren van een Business
Resilience Management aanpak en slechts een enkeling
heeftf een munugementsysteem ingericht. Het volwussen-
heidshiveau is dadrdoor noy steeds luay en een uitspraak
dls "Business Resilience is ingebed in de maunier wudrop we
hier werken" lijkt een brug te ver voor velen. Business
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Resilience is hoy steeds een reldtief jony vukyebied en
orgunisuties zijn op zoek haar richting, ondersteuning en
‘best practices’ om hun inspunningen te verbeteren en de
orgunisutie verder fe brengen. Het implementeren van
Business Resilience Munhugement en het creéren vun een
managementsysteem in elke orgunisatie met silo's, eilundjes
en koninkrijkjes, waarin de Vvijff expertisegebieden zijn
yevestigd, is voor dlle betrokkenen een uitduging. Om in dit
gevdl gebruik te muken van de krucht vun herhaling hier
noymudls één vun de redenen om dit te doen: de professi-
onuls die werkzaum zijn in deze Vijf expertisegebieden zullen
veel effectiever en effici&énter kunnen functioneren, terwijl zjj
noy steeds in stuut zjjn om onafhankelijk te werken en hun
onhpurtijdigheid kunnen behouden voor die zakenh waarvoor
dit vereist is. Een fantustische uitdaging voor de Business
Resilience functionuris.

Uit een recent onderzoek onder deelnemers uan een
webinar over dit onderwerp komt haar voren dut ongeveer
40% dl op de één of undere munier beziy is om deze vijf
vukygebieden met elkaar te verbinden of zelfs ‘volledige’
integrdtie nustreeft zodls hier bedoeld. Op de vrauyg of men
dit een yoede ontwikkeling vindt, reugeert huygenoey
iedereen: "Dit is de foekomst, duar is geen twijfel over
mogyelijk”. Waarvan akte.





