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VNG: overheidsbrede
cyberoefening

Oktober wus de Europeun Cyber Security Month en kon je ook in Nederland in die
maand diverse overheidsbrede cyberwebinars volgen. Het volledig online programma

omvutte 12 onderdelen verspreid over 7 dugen. Het beloofde een interessunt

programma te zijn, waarop Maurice Derogee en Chris de Vries besloten om er

yezumenlijk versluyg vun te doen.
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Afbeeldinyg 1 - Visuul Overheidsbrede Cyberoefening.

u de succesvolle inschrijvingen moest uw

reducteur Chris de Vries jummer ygehoey

vernemen dut hij niet tot de doelgroep

behoorde, waarom dan ook besloten werd dat
Maurice de bijeenkomsten virtueel zou bijwonen en Zzjj
beiden sumen deze zouden voorbereiden. Doel hu fe gaan
welke innovuties dun wel nhieuwe onhtwikkelingen te
bespeuren waren, welke untwoorden op de kritische risico-
fuctoren te constuteren zijnh en hoe de overheid zich
voorbereidt op diepguunde cyberaanvdllen. Per
onderwerp onze bevindingen.

01.10.2020

1. Jullie kunnen allemaal de DDoS$ krijgen!

Sinds het ontstuun vun het internet bestuut DDoS.
Opvullende recente hieuwsfeiten waren de uunvallen op
Ziggo, Amazon en Dell die tof schude hebben geleden. De
motieven voor DDoS-uunvallen werden niet uitputtend
benoemd, maar ze guven wel voorbeelden, zodls: de script-
kiddie. Die door middel vun een tool op internet en
instructie de website vun een school plutlegt en de
Anonymous-orgunisdtie, die - bij wijze van dactivisme - hun
volyers opriep een creditcurdmuutschuppij plut te leggen
in het kader van Wikileuks.

Daarnu werd de opbouw vun eenh aanval foegelicht en de
tools die hiervoor publiekelijk beschikbaar zijn. Er werd
redelijk in detdil ingegauun op de netwerktechnieken die
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worden Mmisbruikt voor een DDoS-auhval, wadrom enh op
welke wijze uiteindelijk een website offlihe guat. Zo is de
DNS-werking toeyelicht om domeinnumen vun websites fe
vertulen haar |P-adressen en wordt de werking van het
TCP/IP protocol dlsook het UDP uitgelegd in het kader van
een DDoS-uunvul. Het OSI-model kwaum ter sprake om uun
te geven op welke luuy de uunvdllen zich richten.

Na dit dlles rest dun de vrauy waut er aan te doen is. Het
redelijk voor de hund liggend untwoord luidde dut het
‘zouls dltijd een risico ufweyinyg betreft die per dienst moet
worden bekeken’. Zo kun je gebruik muken voor websites
vun een contfent delivery hetwork (CDN) zouls bijvoorbeeld
Akamuai. Dan richt de aanval zich op het CDN en dat
beschikt over voldoende udressen om de wunval df te
weren. Dit is een ufrader voor authenticutieservices.
Geudviseerd wordf om in het geval vun overheidscommu-
nicutie een scheiding te brengen fussen dutgene wut via
eenh besloten netwerk dient fe gaan, en dat wat via het
open internet kan lopen. Nu guut bij vele instunties dlles
ohnodiy veel over het infernet. Verrussend wus dut enkel
het Diginetwerk wordt uangehuald, maar hiet het GemNet
of het GGIl. Sommige yemeentelijke dienstverlening kun
namelijk alleen mMuar via het besloten netwerk met specifiek
yestelde eisen uun de communicutie. Ook kun er yebruik
worden yemuakt van een Scrubbing-provider; de
aunbieder die dl het verkeer via hun systemen leidt en foetst
of het leyitiem is.
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Op de vruuy wut dit gun vertruging en foutmaryes
oplevert, werd niet ingeguun. Echter het hoofddoel ‘de
digitule dienstverlening continueren’, wordt hiermee wel
bereikt, De Nederlundse ISP's hebben een sumenwerking
ygeredliseerd in de vorm van de Nationale Wasstraat
(NAWAS) en duurmee ook een Scrubbing-dienst. Een Anti-
DDoS uppliunce (hardware) in het eigen hetwerk plautsen
kan ook, muar is voor weinigen huulbudr vunweye het
beheer en de benodigde technische kennis.

Ter bestrijding van deze problemen is er een anti-DDoS
coudlitie opyericht (1). De onderwerpen die duar worden
getackeld: redlisatie van een clearinghouse (een dutubuse
van bekende dunvdllen en herkenningspunten), cross-
sectorule sumenwerking (politie, bunkwezen, Loyius,
overheid), zichtbuurheid (publiek), busisufspraken en het
oefenen van incidenten (aunvallen). Als stelregel hanteert
men het benutten van een goede unalyse dls vertrekjunt.
Feitelijk komt dut heer op het volgen van de BIO (Buseline
Overheid) en dus een inventarisatie van welke dienstver-
lening, hoe auun te bieden en met welke beschikbuurheid!

Voor iemund met een busishiveau aun hetwerkkennis waus
dit webinar een goede uitley, wat DDoS en de bijbeho-
rende problemutiek betreft. Echter de oplossing ervan zdl
zelfstandig moeten worden uitgevonden. In het woud van
dlle aunbieders — met de claim het ‘'ei 'van Columbus
ygevonden te hebben - is dit een DDoS op zichzelf. Te veel
vragen blijven onbeduntwoord. Manugers en bestuurders
onder de deelnemers zouden vermoedelik dl snel hebben
afgehaukt,

08.10.2020

2. Crisiscommunicatie in een keten - lessons learned

Hier kwamen met hume drie themu’s uun de orde: de Citrix-

kwetsbuarheid en hoe Amsterdum daarmee omying, de

invloed van coronu op het werk van het UWV en de cusus

Lochem. Sumenvattende conclusie:

e Zorg dut je je crisismunugement op orde hebt;

e Ken je eigen orgunisatie goed;

e Zory voor de betrokkenheid vun het munugement en

e Zory ervoor dut de juiste personen in je feum zijn
opyenomen.

Amsterdum: een belungrijk moment tijdens de Citrix-crisis

wus de heropsturt van de risico-ufweying. Op busis vaun

eigen unalyses en udvies met second opinions vun professi-

onele ondersteuners (Motiv & Foxit), een yoed/kritisch

overley met het munugement, durfde men het aun om op

de muundugochtend weer live te guun.,

Communicuatie wus het centrale punt. Dat varieerde van

ufstemming met de beveiligingsdienst, de CISO en de GGD
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tot periodieke updates (NCSC) en niet fe vergeten de
bestuurlijke communicatie via de wethouder haar de
gemeenteruud dun wel de contuctmomenten met VNG en
het Ministerie van Buitenlundse Zaken. De leerpunten: dller-
eerst, wij moeten veel meer oefenen! Dadrnuast: tijdens een
crisis kan heel veel en elkaar vinden via dpjps zodls sighdl en
whautsapp is belangrijk. Bereikbuarheid en beschikken over
bellijsten is essentieel. Het kennen vun de rollen binnen de
crisisorgunisatie eveneens en dat omvat ook het beschikken
over uctueel inzicht over het ICT-lundschup en de vitule
systemen.

UWV: het belung van het UWV kent iedereen. Het gaat om
miljarden aan uitkeringen en Mmiljoenen aan vertrouwelijke
reyistraties van Nederlanders in  diverse systemen.
Loyischerwijs heeft het UWV zich in fe pussen binnen de
wettelijke kaders en dut maakt dat doorlooptijden snel een
juar aun tijd vrugen. Ook bij het UWV vinden wij dezelfde
kernwaarden tferug dls we bij het voorbeeld Amsterdam
benoemden. Betrokkenheid, communicutie, heldere priori-
teiten/doelstellingen en korte lijnen zijn de belangrijkste.

Afbeelding 2 - NCP bouwsteneh (Zie sessie 3).



08.10.2020

3. Nationaal Crisisplan Digitaal (NCP Digitaal)

Het nationadal crisisplan vindt 0.4, zijn neerslay in het cyber-
securitybeeld Nederland (CSBN 2020) (2). De conclusies
daaruit zijh dut onze weerbuadrheid groter moet worden,
omdut de digitale risico’s groot blijven en er sumenhany is
met dandere risico’s. Onhs muatschappelik leven wordt
bedreigd met ontwrichting, daar is noy fe weinig aandacht
voor; Mmenh richt zich meer op de preventie.
Praktijkvoorbeelden zijn de KPN-storing (112-alarmnhummer),
de runsomwdre dunvul op Maustricht (juarovergauny
2019/2020), de Citrix-uffdire en de ransomwdare aanval op
de gemeente Lochem. Doel van het NCP Digitadl is de
samenwerking tussen dlle organisaties te verbeteren vanuit
de ndfiondle crisisaanpuk zodat schade beperkt blijft en
herstel snel wordt bereikt. De hudruk ligt dus op de keten en
de bouwstenen van het plun (3). De bouwstenen zijn:
oorzadk, bron, actor, geraukt domein, geraukt gebied en
oplossingsperspectief (tfechnisch), zie ufbeelding 2. Het
gepresenteerde is eigenlijk veel van hetzelfde waarbij de
niet-Rijksorgunisuties eraun moeten denken de benoemde
Rijkszaken aan fe pussen uun de eigen onderdelen, bijvoor-
beeld op yemeenteniveuu.

13.10.2020

4. Cyberveiligheid in de waterketen - de fundamenten
van de samenleving

Een interessant webinar, omdat daaruit blijkt dat de meeste
Operutional Technoloygy ussets (OT-ussets) hiet online staan.,

VNG: overheidsbrede cyberoefening

Afbeelding 3 - De cyberwegenkuart
(Zie sessie 5).

Hieruit is wel te concluderen dut sommige OT-ussets wel
online staun. Als vitule elementen in de waterketen worden
onhder meer yezien het drinkwuter en de yrote wuterke-
ringen. De lokule wdaterschappen worden dis hiet-vitaadl
ingedeeld. Dit kan mettertijd natuurlijk wel veranderen op
busis van de herijking Vitadl. De toetsingskaders kuhhen
leiden tot een hoygere score en dus tot het dlsnoy vitaadl
ingedeeld worden. Binnen de sector lopen twee hoofdpro-
jecten, te weten: SOC: opschulen van CERT nuar SOC voor
Rijkswaterstaat en de waterschappen. Drinkwdaterbedrijven
volgen eeh eigen commerciéle SOC en eenh yemeen-
schupypelijk risico-analyse methodiek waardoor ze onder de
BIO komen tfe vdllen enh niet langer onhder de Buseline
Informatiebeveiliging Waterschappen (BIWA). Dat laatste
betekent een onduidelijkheid over de te volgen richting;
gungezien de ygezamenlijke risico-analyse methode hiet
langer meer wordt vustyesteld op busis vun een vuste
methode dan wel vanuit vaste kwdllificaties.

13.10.2020

5. De lokale cyberwegenkaart, drie rollen voor
gemeenten

Gemeenten moeten wordenh yeholpen bij het bestrijden
van cyber gereluteerde zaken waarbij stukeholders binnen
en rondom een gemeente het slachtoffer kunnen worden.
Daartoe moeten ygemeenten worden ygeussisteerd om: het
eigen huis op orde te krijyen, uctie te ohdernemen met
betfrekking tot cybercrisis en -incidenten en bestrijding van
cybercrime en yediyituliseerde crimindliteit. Interessunte
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constutering is dat men de bestuurlijke verantwoordelijkheid
legt bij diegene (de wethouder) die ICT in zijn portefeuille
heeft en dat dlles binnen het kader van de BIO (Buseline
Informatiebeveliging Overheid). Opvdllend is verder dut de
CISO of de Security Officer een onufhunkelijke, toezichthou-
dende dlsook wdviserende rol wordt toebedeeld rondom
informutieveiligheid. En dls derde luuy wordt umbtelijk de
verantwoordelijkheid neeryelegyd bij de proceseigenuren.
Een gewetensvruuy is of gemeenten niet verplicht zouden
moeten worden om een toereikend budyet voor informutie-
veiligheid en privacy vast te stellen, zodut de getoonde
filmpjes niet dlleen een voorbeeld zijn van bestuurders
(Bilthoven, De Bilt en Heemstede) die hun verantwoording
ygoed oppukken (het snuppen), muur huur underen toe een
aunsporing is om het ook zo yoed op te pukken. Verrussend
gehoey - voor onhs — pleiten deze burgemeesters voor
aandacht vanuit het rijk ten danzien budgetten voor de
cyberveiligheid met het ooy op de existerende duchter-
stunden. Ook voor het ophemen vun cybercrime in de
uitvoeringsplunnen  voortkomende uit  het Integradl
Veiligheidsplan. Dat ladtste is bijzonder te nhoemen want de
veruntwoordelijkheid ligt al sinds 2013 bij de yemeenten om
de zaken op orde te krijgen. En hu — unnho 2020 - geven ze
uun dut ze duarvoor budget verwuchten. Gemeenten
werken veeldl in sumenwerking met het CCV (Centrum voor
Criminuiliteitspreventie en Veiligheid) en de politie uitmon-
dende in diverse inifiutieven. Zichtbuurheid en het snhel
kunnen behalen van resultaten zal duar hiet vreemd aan zijn.
Een voorbeeld hiervan is de Citydeul, een sumenwerking
fussen het ministerie vun Buitenlundse Zuken, de onder-
nemers, hogescholen, politie, CCV en yemeenten onder
undere gericht op uitwisseling van kennis tfen behoeve van
lesprogramma’s. Duarbij (wordt dut overwogen?) guun ze
de sumenwerking uun met Gooyle en Microsoft in een
Publiek Private Samenwerking (PPS); hetgeen een interessunt
dilemmu kun oproepen! Zeker wunneer vele gemeenten hun
eigen huis noy hiet op orde hebben. Deze cyberweygenkuart
is ufkomstiy van het CCV, ontwikkeld in opdrucht van het
Ministerie vun Justitie en Veiligheid (4).

15.10.2020

6. De geleerde lessen uit Maastricht

De universiteit Maustricht heeft grofe fransparantie betracht

met betrekking fot de ransomware aanval op haar systemen.

Zij heeft het rapport van Fox-It openbuar becommenturieerd

(5), (6), (7), en haar belunyrijkste lessen waren:

1. Verbetering van het bewustzijn en de wijze van ufhan-
deling van ‘phishing-muails”.

2. De hoodzuuk vun technische muutregelen m.b.t.:
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. ‘updaten’;

b. verbeterde seymentering van het Windows-domein;

c. 24/7 monitoring door SIEM en/of SOC en

d. Het in kaart brengen van de Configuration Munagement
Data Buse (d.w.z. het in kaart brengen van (niet meer)
actieve computer- en serversystemen binhen het domein
en

3. Dubbele back-ups (waaronder offline). Kritische vragen
richting de presentator waren onder undere:

d. wuurom geen multi-fuctor dauthentficutie naust de
invoering vun wachtwoorden met 15 kurakters?
Antwoord: wordt dls goede sugyestie gezien;

b. met wie ih sumenwerking het contuct met de Russische
hackers verliep? Zowel via de professionele begyeleider
dlsook de politie;

c. somsis de betdling van rahsomware (hier 30 bifcoins een
kleine € 200.000,00) goedkoper dun het herstel. Speelde
dut ook voor de Universiteit Maastricht? Ja, het werkzaam
krijgen van dlle universituire processen (waaronder de
exumens vun junuuri 2020) wooy hier zwaur;

d. Is er yeintensiveerde sumenwerking onfstuun fussen de
uhiversiteiten uls gevoly vun deze uunvul? Ju, wus er dl in
het orgaun SURF, maar hu versterkt!

15.10.2020

7. Cyber als onderdeel van hybride dreigingen

Dit was een ery interessunt webinar. Dat vanuit de dreigings-
opftiek en niet de oplossingen. Kern van de presentutie wus
dat:

- cyberdreiging moeilijk detecteerbuur is;

- ersprake is van stutelijke actoren;

- eris ygeen sprauke vun een hieuwe dreiging.

De doelstellingen zijn:

- polarisatie middels fuke news;

- het zadien vun verwarring en

- beinvioeding.

De ingezette middelen omvatten: social media en trolls. (Troll

fuctories: opbouwen van hiet bestaunde persoonsprofielen

voorzien vun dlle aspecten zouls levensloop, ufbeeldingen

e.d. van echte mensen. Duardoor kan polarisatie worden

nugestreefd, want het lijken meningen van echte personen

en hiet van hep-profielen.)

- ersprake is van een lunge termijn visie derhalve niet dls
incident behandelbuar is;

- dudgrom vraugt om een eveneens hybride aanpak en tot
slof

- duf het sumenwerking vereist tussen veiligheidsregio’s,
overheid, defensie en Europu.



De Nederlundse overheid kan naust DEF CERT (Defensie),
de Marechuussee, de AIVD en misschien ook cyber dls
wdpen inzeften en wel viu een offensief cyber onderdeel.
Betekent dit dun ook dut de Nederlundse overheid ook
desinformatie kan en muy inzetten? Voer voor psycho-
logen?

Het hybride zijn van deze dreigingen is yebuseerd op de mix
van civiele - en milituire Middelen. Het staat onder het
niveauu van een Mmilituir conflict. De ucroniem DIMEFIL zeyt
dlles: Diplomuatie, Informatie, Militair, Economie, Financieel,
Inlichtingen, Legal. De offensieve dreiging vanuit met name
Rusland en Chinud is evident,

Als beooygde doelen onderkent men vanuit Rusland het
verzwukken van onze democrutische stelsels, de Europese
Unie en de NAVO. Vanuit China het erkend wordeh dls de
econhomische supermaucht (ohze vrauy, wanneer wordt dat
ook de politieke wereldmacht?) en een wereldorde haar
Chinees karakter.

Zelfs COVID-19 wordt gedefinieerd uls de shelkookpun voor
desinformatie. Openlik en heimelijk hunfteren de spelers
ondermijnende narratieven en presenteert men vdlse
gezondheidsinformatie. Een voorbeeld daarvan is het
bericht dut de VS een COVID-vuccin uittest op Oekrdiense
dienstplichtigen. Om de weerstand fegen deze dreigingen
te verhoyen is het sumenwerken in hetwerken een vereiste.
De verkokerinyg is hoy te hooy en DIMEFIL moet met elkauar
in verbund worden gebracht. Om die reden wordf ook de
Wet Veiligheidsrisico (Wvr) geévulueerd, waarbij beooyd
wordt Defensie een meer structurele rol toe te bedelen. De
counterhybride oefening heeft luten zien dut teyenstunders
zich richten op de breukviukken in de sumenwerking en dut
duar Nederland kwetsbaar is. Daarom richt men zich op het
ontwikkelen/versterken van de unity-of-command (sorry
voor dl die Amerikaanse tfermen). Wat wij ons moeten redli-
seren is dut de conclusie is dut de hybride-dreiging het
nieuwe hormaudal zdl zijn. Dauar waur Nederlund gebudt is bij
eeh open economie met bijoehorende spelreyels (futsoen-
snormen), zullen handelsoorlogen zouls die tussen de VS en
Chinu duar meer drempels kunnen opwerpen.

20.10.2020

8. Hoe kunnen gemeenten helpen om de cyberweer-
baarheid van bedrijven te verhogen?

In het eerste filmpje gauat het over een ondernemer, die nu
het weekeinde een versleutelde serveromgeving vindt op
zijn zauk, maar gelukkiy een goede buck-up had en dlles
kon herstellen.

Kern van dit webinar het Digital Trust Center (DTC). Dat is
een hieuwe ufdeling vanuit het rijk dut zich bezighoudt met
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het leveren van dllerhunde informatiemateriaal om
gemeenten te helpen buryers en ondernemers te onder-
sfeunen om cyberweerbaar (en bewust) te worden. Een
vraay die natuurlijk opplopt bij de gemeente-umbtenaar:
“Zijin zij aungesloten bij de VNG?“ Antwoord: “Nee, duur
wordt hoy uun yewerkt.”

Het DTC zoekt haar sumenwerkingsverbanden met de
diverse sectoren en instellingen gericht op bewustwording
bij dlle betrokkenen. Duurtoe heeft zjj in afstfemming met
gemeenten een cybersecurity toolkit (8) ontworpen. Dat om
in te spelen op de behoeften wun: kennis, ervaring,
cupuciteit, budyget en zo de gemeente te ontzorgen. De
rode draud duar zijn de umbities van de gemeente en de
politiek ucterenden respectievelijk hun committment.
Volgende vrauy: Is dit een gemeente tuak? Formeel niet,
want het stadat hergens in de wet of in de reyelgeviny
opyenomen, muur de yemeente Bredu vindt van wel. En
dus yeven zij een presentutie hoe je dut dun opzet. Khup,
wunt ze beseffen eigenlik dlleen doorgeefiuik te zijn van de
informatie vunuit het DTC en toch slugen zij erin dllerlei leuke
acties met de burgers en zeker met de jongeren te redli-
seren binnen de gemeente.

Het plan van aanpuk is gericht op pdarticipatie door de vier
doelgroepen te weten: de bewoners (buurtpreventie), de
ondernemers (hetwerkopbouw, informatievoorziening), de
jonygeren (viu socidul mediu en een cybercrime chullenyge)
en de digitaal vitale parthers (lokaal ecosysteem,
gebuseerd op vertrouwen). Interessunt en uit fe diepen
opMmerking is dut men de publieke ruimte niet dlleen meer
fysiek beoordeelf, maar ook digitaal! Dit roept ons inziens
een hele reeks van juridische, socidle en privacy vraay-
stukken op. Een yewetensvraay is, dut dls gemeenten zelf
aunyeven onvoldoende cyberkennis te hebben, hoe
kunnen ze dan de burger, laat stuun de onderhemer
helpen? Het eerlijke untwoord: doen we ook hiet want wij
verwijzen door huar het DTC en duat zekert in ieder gevdl
weer het bestauunsrecht van deze orgunisdtie.
Desdlniettemin positief te wadrderen, dl zouden de
gemeenten zichzelf beter moeten verankeren yuu cyber-
kennis. Het één op één doorgyeven vun de wuurheden
maukt dat bij vragen veel moet worden ferugverwezen en
dut versterkt hiet de professionele uitstraling van hoch het
vertrouwen in de gemeenten. Het DTC is yericht op het niet-
vitdle gedeelte van de sumenleving, want voor de vitdle
sector bestuat het NCSC. De vruuy zweeft in de lucht of de
IBD (die eenzelfde tauk dls het DTC bezit, muar dun gericht
op gemeenten) niet de loyischere purtij zou zijn om ook de
niet-vitule sector mee te hemen, en dat nutuurlijk uit het
ooypunt vun effectiviteit en efficiéntie (lees schadlgrootte).
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Afbeeldiny 4 - Agendu Digitdle Veiligheid 2020 2024, de wey er haar toe. (Zie sessie 11, pagina 43).

20.10.2020

9. Cyberweerbaarheid tijdens verdubbeling van

digitale dienstverlening

Een verrussend verhaudl over het UWV. Bij die orgunisutie

verwucht je niet dut zjj letterlijk het BYOD in de pruktik

brenyen door met busjes rond te rijden en medewerkers te

voorzieh vaun luptops, beeldschermen, telefoons en wut dies

noy Mmeer zij in een periode van corona-thuis-werken. Wat

wij op ons moesten laten inwerken is dat het UWV anticy-

clisch werkt, maar bij hader inzien volkomen logisch. Een

economisch slechte tijd leidt erfoe dut het UWV meer

Mmensen uunneemt en vice versd. Inmiddels werken zij met

meer dan 18.000 personen thuis (4.000 voor corohd) en

hanteren zij een gedeyen bewustwordingsprogramma, Zo

ygebruiken ze yelukkiy ook geen Zoom tijdens het contuct

fussen medewerkers en klanten. Het UWV streeft er naar MS-

Teums uls hoofdmiddel voor videocontact te gaan inzetten

en dut in pluats van Skype respectievelijk Zoom.

Het UWV besteedt veel van haar ICT-werkzauamheden uit en

kan dauarom tevreden constuteren dut gquu beveiliging en

ohtwikkelinyg het een en under wel op rolletjes loopt. Zij ziet

zichzelf dls een risicogedreven [B&P organisatie met

weerbuare security. De kerh van deze presentutie is:

- flexibiliteit (ook voor beveiliging) is vereist gezien de shelle
veranderingen;

- bewustwording wordt heel belungrijk geacht;

- duardoor zijn ze er ook bewust van dat 100% veiligheid
een fictie is;

- ze pussen veelvuldig risico-unalyses toe;

- streven nuur security by design;

- letten op hun logyying / monitoring en

- bouwen op de SOC-diensten.

Ze sloten uf met de opmerking dut geinteresseerden bij hen

makkelijk aan de slag kunnen indien zij yoede beveiligers

zijn, de behoefte bij hen is grooft.
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10. Red Teaming als cyberweerbaarheidsoefening.
Hoe werkt dat?

Het is logisch dut bewustwording en het gedrayg van
mensen (Met hame het hiet nuleven van de dfspraken,
zouls fe constuteren vdilt tijdens de huidige epidemie) ook in
dit verhudl van de provincie Frysldn cun de orde komt.
Waar het in deze presentutie om gadt - haast het feit dat
pentesten voordl fechnisch en niet op de Mmens orgunisutie
georiénteerd is - dut dls een middelgrote gemeente zo'n
€20.000,00 tot €25.000,00 investeert, je een PEN-test ‘plus
plus’ hebt. Daarmee is yezeyd dut dlle kwetsbauarheden
binnen de orgunisutie blootgeleyd worden, de belevings-
wereld van bestuurders en medewerkers wordt uange-
sproken, en je precies ziet waar het fout guat.

Hier vraugt de gyoed yeinformeerde CISO zich uf of dut dun
dl niet duidelijk had moeten worden viu de BIG enh hu de
BIO. Ervaringen bij middelgrote gemeenten leert dut voor
€5.000,00 een deyelijke PEN-test, muur &én keer in de twee
jaar lukt.

De provincie Fryslan ziet het voordeel van de BIO voorul wat
de eigen betrouwbuarheid en infegriteit betreft. Het aange-
hadlde Citrix voorbeeld laut echter zien dat de BIO dut
risico hiet kan afdichten. Wij zouden dat willen aanvullen
met onder aundere de voordelen van: patching, monitoring,
hardeninyg, ISMS en incident responhse.

Dan bilijfft over dut RED-teuming dus een uitgyebreidere toets
(combinudtie van technische tests, de procedures en het
bewustzijn van mensen, dus de orgunisutie dls holistisch
geheel) betreft of je dls orgunisatie werkelijk ook echt doet
wut je zegt op pupier. Dat is zeker waar, maar rechtvaardigt
dat de kostprijs om het munugement daarvan tfe
overtuigen?! Ook is kort ingegyuun op purple feuminy
(sumenwerking fussen red & blue teums ter verbetering van
de cyberweerbuurheid). Het ygeheel vun deze webinur
overziende zal de professional onder onhs veel bekend



nieuws hebben ervuren. Het is dun ook een cyclisch proces
van plannen maken, uitvoeren, controleren, en bijsturen.

22.10.2020

11. Agenda digitale veiligheid: oefenen!

Onze essentie: meer sumenwerken en dut dan ook
oefenen! De VNG breekt hier een lans voor haar eigen
oefenpukketten en ook voor de eerder besproken dienst-
verlening van het DTC. Echter, het VNG-pakket is foch meer
op yemeenten yericht en ligt meer voor de hund vanuit de
gemeenten beschouwd. Feitelijk hadden gemeenten vanaf
2013 de busis op orde moeten hebben. Nu, anno 2020 tot
en met 2024 moeten die yemeenten ondernemers en
burgers helpen met het cyberweerbuar worden. Daarbij is
een vereiste dut de gemeenten meer guun sumenwerken
met het rijk, het Openbuar Ministerie (OM), de politie en niet
te vergeten met elkaur, Sumen oefenen is duurbij essen-
tieel.

De aygendu digitdle veiligheid 2020-2024 omvat in hoofd- en
actielijinen het volyende:

Afbeelding 5 - Agendu digitdle veiligheid 2020-2024.

Dut je burgemeesters ook moet betrekken bij de opzet van
dergelijke oefeningen muy voor zich spreken, maar is geen
automuatisme. Dit onderwerp is hiet populdair binnen de
gemeentelijke wereld, dus een mooie umbitie om wuur te
maken. Gelukkig hebben veel gemeentelike (C)ISO’s heel
veel geduld en blijven die stimuleren. Muar vergeet daarbij
niet het op orde brengen vun de busis is een hartenkreet
vun vele (C)ISO’s.

Het VNG oefenpukket bestaat uit drie modules: confinui-
teitsfocus, opzet van de driechoek yemeente — OM - politie
enh de muatschuppelijke impact focus. VNG wijst daarbij op
haar kant en klare oefenpakketten.

VNG: overheidsbrede cyberoefening

26.10.2020

12. Virtuele overheidsbrede cyberoefening

Jummer yenhoey ontbruk een link om deel te kunhnen
nemen uun deze ufsluitende webinur/oefening. De ufter-
movie hebben we wel bekeken, en dit duidt op eeh Mooi
cyberincident scenario, wudrin  dlle  onhderwerpen
behandeld in deze webindrreeks samenkomen, en het
beluny vun dlle in dit urtikel geschetste onderwerpen
worden benudrukt.

Slotopmerkingen

Het is yoed dut de Europese Unie en in huvolging dadrvan
de Nederlundse overheden uctief zijn op het terrein van de
cyberweerbuarheid en de bewustwording dauarvaun onder
het brede publiek wil verspreiden. VNG heeft zeker met
deze uctie voorzien in de behoefte van een groot deel van
haar doelgroep, zij het dut de zeer professionele
CISO/ISO/SO bij tijd en wijle ufgehaukt zal hebben, maar
dat is "dll in the gume’. Er waren zeker interessunt webinaurs
met inzichten en nieuwtjes die de moeite waard waren.
Jummer dut het VNG zich wel bewust is van het feit dut de
overheid in een keten werkt, muaur blijkbaar
doelgroepen toch sterk beperkt lijkt te hebben tot diezelfde
overheid. Het meer luten deelnemen van niet-overheidsor-
gunisuties zou de discussie verrijken en in ieder ygevdl
drempels yeslecht hebben. Een overweyginyg voor een
volyende oefeniny. Verder vrugen wij ons uf, welk vervoly er
geyeven wordt aan dlle, door de ftijd beperkte, onbeunt-
woorde vragen.

Er is ook een online muguzine uityeyeven met interviews en
blogs van de verschillende bestuurders, voor meer detuils
9.
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