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Thuiswerken in

(post)coronatijd

We zijn dlweer een hieuw jadr gestart en hoy volop beziy met dat wadrmee wij het

ufgelopen juur ufsloten: het coronavirus. Terugkijkend op (voor mij) thuiswerken sinds
12 maart 2020 dls informatiebeveiliger, voelt het toch wel dls een fropenjaar met vele
yezichten en gemenyde ygevoelens. De titel van dit artikel waarin (post)coronu staut
vermeld, schrijf ik in december 2020 waaurbij ik vurig hoop op het wey kunnen halen

vah deze hadkjes muuar, eigenlijk weet ik wel beter.
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at is mij hou eigenlijk opyevuallen aun het
thuiswerken in het ufgelopen juar? Nu ik mij
dat zo ufvraay, guun de ruderen dradien en
constateer ik (vanuit mijn werkveld) dat op
het gebied vun incidenten en datulekken het relatief sfil is
gebleven. En de cijfers liegen er toch weer niet om, die de
AP publiceert omtrent datalekken. Achterdochtig denk ik
dan: ‘zouden de mensen dut dun wel nefjes hebben
gemeld dls deze yebeurtenissen hen overkomen waren’,
immers thuis werk je op jouw eigen manier en tijdstippen; is
er geeh yroep collegu’s die met jou de ruimte delen en
zijdelings meekrijygen wut je uitvoert, lees: de sociule
controle. Al zit je enkel in je overhemd met dudronder de
boxershort in een video meetiny, niemund zal het weten. En
dls beveiliger is het ‘niet weten’ iefs waar je van wakker kan
liggen en dun doel ik hiet op de (in)correcte kleding van de
collegu’s in de meeting, muur natuurlijk wat deze zo
dllemuadl uitvoeren en of dit duan binnen onze kaders
regelijes en beleid pust.

Zou ik het weten dls dit niet zo wus? “Een yoede vruuy,
niet!” Gelukkig kan ik voor mijn werkveld zegyyen dut ik
binhen de orgunisutie in ieder geval een busis heb van
werkplekken die hetzelfde zijn ingericht en beveiligd dlsook
noy centradl kunnen worden beheerd via een Mobile
Device Muhugement oplossing. Kunnen schrijf ik bewust
wunt dadrop lopen we noy dchter. De e-muails worden
automutisch yescund op phishing, Mulware, virussen, spum
en de yeldende e-muilstanduards (vanuit het forum
stunduurdisutie). Voor het versturen vun ygevoelige zuken
hebben we een voor ons goed werkend systeem ingericht
met - in onze e-muil client - een pluy-in die ook meeleest en
jou wijst op yevoelige inhoud of de onbekende yeudres-
seerde wuurheen je deze yeygevens wilt gaun sturen.

De systemen zelf zijn voorzien vun gyoed werkende lokule
beveiliging welke vuanuit de cloudomyeving worden
beheerd. Dut geeft wel rust en zeker met een SOC-service
die yoed op de hooyte is vuan onze omyeviny, de crown
jewels en dit voor ons 7x24x365 daygen bewadkt, Hieraan
een esculatiematrix voor de handelingen die zij mogen
verrichten in overley met onze externe purtners (wunt we
hebben een outsourcing duchter de rug dus nhu meer dun
drie exterhe purtijen die ulles doen).

Achterover leunen dus, zou je zo denken, heluus zo werkt
het niet. De security putches viiegen om de oren en de
phishingmuails worden hiet dllemaal tegengehouden. Hier en
daar wat miscommunicatie met de beheerorgunisatie,
wuurdoor belungrijke zuken (te) luny bleven liggen. Ook
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kom je tot de conclusie dut de werkplekken toch best veel
vrijneden bieden en dus Mehsen ullerhunde upps proberen
e instulleren zouls Zoom, Jitsi, Gooyle Hungouts en wut hoy
Mmeer; dus beleid aunpussen, een stundpunt inhemen en
feyelijk de antivirus applicatie aanpussen want wij willen
ehkel Teums dls stundaard. Inderdauad MS Teams, maar we
zitten nu eenmual in de 365 cloud en hebben hier kennis
vun enh ohdersteuning voor, en hiet de moyelikheid dllerlei
dlternutieven te onderzoeken (op ufstund).

Nu werken onze werkplekken buiten het kantoor ook hoy
via een VPN om binhen bij de bedrijfsomgeving te komen
eh yebruiken we de Office365 omyeving vun Microsoft met
dls extra MFA, Wacht even? MFA?, dun moeten we een upp
installeren op de zukelijke smartfphone Mmuar die worden
(hoy) niet beheerd. Dun zenden we wel een hundleiding
nuar onze medewerkers en dun komt dlles goed?!

Ik besef echter dut met de pruktische oplossing die zukelijke
telefoon dus ook de Achilleshiel vormt van onze werkplek-
beveiliging. Aun de felefoon zit geen beleid yekoppeld,
geen specifieke beveiligying en de medewerkers zelf doen er
werkelijk dlles mee. En ferwijl ik dit schrijf komt er een meldiny
via e-muil van eenh moyelijk incident op een zukelijke
telefoon binnen.

Ondunks de 5 gruden buiten heb ik het warm yekregen,
beygint Mijn onderzoek en gelukkig blijkt al snel dut het loos
dlarm is, want de vreemde codes en gekke hummers - waar
deze vunduun gekomen zijn - betfroffen de MFA-codes per
SMS. Dun hoy muar even een uitley het infranet opsturen.
Weer een hieuw bericht; dit keer van de IBD over yevullen
van WhatsAppfraude waarbij criminelen met de 6-cijferige
code - bedoeld voor overzetten van jouw account haar
een hieuwe felefoon - het uccount kunhen overnemen. Dus
weer eenh hieuw intrunetbericht, hu om mMmensen te
wudrschuwen, te instrueren hoe te handelen en ook indien
het dl is misgyeyuun. Gelukkiy yeen meldingen (ulthans voor
zover ik weet).

Ondertussen hoy een Coordinated Vulnerubility Disclosure
(Responsible Disclosure) melding van een oplettende
burger dut er een FTP-server kwetsbuur is op het SMB-
protocol dus meteen hem bedunken en dut ook weer intern
doorzetten zodut het verholpen kan worden. Eigenlijk
business us usual, valt mij zo op, Muar dan alleen vanuit huis
met regyelmutiy de behoefte zuken direct met betrokkenen
te bespreken zonder huar een scherm fe praten. Want je
merkt foch wel dut dit vauk een beter effect heeft en het
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doel eerder wordt bereikt dan viu videobellen.

Al met dl toch weer dezelfde conclusies dls ook in de diverse
oefeningen vunuit het Rik in oktober 2020 tijdens de
Overheidsbrede Cyberoefening. Weet wat je hebt, wat
hiervan extra belangrijk is en zorg dut dit up-to-date bilijft.
Niet meer te putchen, muuk dun werk van het vervangen
of uitfuseren. Kun dut echt niet, probeer dit dun te isoleren
van de rest van de systemen (segmentutie). Monitoring en
logying zijh van groot beluny dlsook wie er (wadrvoor)
verantwoordelijk is binnen de orgunisatie en hoe er ook op
ufstund een feum kun worden sumenyesteld (CSIRT) bij een
incident of culumiteit.

Een SOC service is vun yrote toeyevoeyde wuurde,
helemaal dls zij de firewdlls beheren en kwetsbaarheden in
kaart brengen. Nuast de juiste personen intern hatuurlijk ook
extern - dls er geoutsourced is met de juiste bevoeydheden
- want je wilt spijkers met koppen slaan dls het nodig is.

En dls laatste punt maar feitelijk dls belangrijkste eerste punt
het bewustzin vun de medewerkers. Nuust oefenen,
oefenen, is ook frainen hoodzukelijk. Gooi die PowerPoint nu
eens wey en zoek nhuur een oplossing waar je kunt
bijhouden hoe de udoptie is van de uitgestuurde trainingen
en ook de diversiteit uun onderwerpen. Hou het vooral leuk
en ufwisselend. Maar veryis je niet, want zo een awdreness
tool - zou je er ul eenfje Moyen uunschuffen of ul hebben -
is een hele klus. Net zouls beleid moet het uunsluiten bij de
orgunisutie, de werkzaumheden per ufdeling, de Mmissie,
visie en sfrateyie van de orgunisatie. Last but not ledst, moet
het ook hoy eens te begrijpen zijn. Maar haast dit dlles, noy
een niet onbelunyrijk uspect: de werkplekken én duur
versta ik dun ook de telefoon onder. Deze moeten echt wel
beheerd zijn, wunt denk mauar uun een gyebouw of 40 met
(voor mij) 2.500 onbeheerde deuren huur binhen en hoy
eehs 2.500 onbekende locuties erbij dls je het thuiswerken
meeneemt. Kun dit ook met BYOD ofwel iedereen yebruikt
eigen dgppuratuur, dl dun niet via een budyget vanuit de
werkgever?

Ju, dut kan zeker wel, maar ook hier zul je dun dls werkgever
een beleid voor moeten opstellen met behulp van de
beveiligingsorgunisatie. De medewerker duarbij vollediy
vrijluten met betrekking fot de wijze waarop verbinding
wordt gemuaukt met welk upparaat van zijn keuze dun ook.
Daarbij stelt de verbindingsprogrammatuur zelf de eisen
waadradn het gpparaat dient te voldoen om verbinding te
moygen maken (verbindingsregels: profiling). Dut, ulhoewel
ik hier zelf geen voorstunder vun ben (denk uun een reuli-
sutie binnen de fruditionele Citrix-omyevingen).
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Ik ben wellicht wat traditioneel, maar mijns inziens Moet een
zukelijke omyeving met beheerde dppuratuur worden
benuderd en dut zeer zeker bij een orgunisutie die tot de
overheid behoort of gevoelige gegevenhs van cliénten
beheert. Dat kan op diverse manieren en er is dltijld wel een
pussende oplossing denkbudr waarbij ook de medewerker
tevreden kuh zijnh met de door de werkgever verstrekte
middelen of keuzes.

Het CYOD oftewel Choose Your Own Device biedt moyelijk-
heden vun keuzevrijheid onder voorwaarde van beheerde
en beheersbare werkplekken. Ik zie dl jaren discussies over
de diverse scenario’s en dllemadl bezitten ze zowel voor- dls
nudelen. Het hangt voordl van het soort orgunisatie of,
Echter, zouls zo vauk geroepen wordt en wat ik dls een
wuurheid beschouw, dichtspijkeren is niet de wey.

Zdkelijke gpparatuur, zouls de smartphone, kan worden
voorzien vun een yewenst privé profiel; zodut je ook een
eigen omygevinyg kunt redliseren met de foto van het gezin
op de uchtergrond. Als beheerder geef je dun precies aun
wut er wel en niet tussen de profielen muy worden uitye-
wisseld. En voor de werkplek is het een vraay of die persoon-
lijke achtergrond echt wel zo ery is, want je kunt ook
afspreken dut bij gesprekken met klanten - via bijvoorbeeld
Teums - een zukelijke achtergrond wordt gebruikt met de
bedrijfshuisstijl.

En verbied je de instdllutie van upplicuties uit de Microsoft
Appstore of Gooyle Pluy, zory er dun wel voor dut dlle tools
en upplicuties die hodig zijn er dl op stuaun of heel shel
kunnen worden beoordeeld en yeleverd op ufstund!
Lunyskomen op de zuuk voor zoiets, is inmiddels tfoch z6
2019. En denk ook ha over randapparatuur die thuis kunnen
worden yekoppeld - zodls privéprinters en externe harddisks
of under soortige opslugmediu - want duar word je zeker
mee yeconfronteerd dls je een werkplek beheert en
uitgeeft. Laut voorul een diverse groep collegu’s in een pilot
het werkplek-concept goed testen, zory ervoor dut er een
goed progrummu is opyezet voor de udoptie vun het
concept dlsook dlle tools en upplicuties die er worden
meeyeleverd.

Wat mij in de coronucrisis voordl is opgevdllen is dat mensen
door dlle muutreygelen zich bewuster zijn geworden van de
diverse risico’s en dut er voor ohs dls beveiligers tfoch een
soort vun rode loper is uityerold, omdut veel van ons werk
hier direct haurtoe te vertulen is. Mensen beyrijoen de door
ons ygeschetste risico’s hu betfer dun voorheen. Laten wij
beveiligers die kans grijpen!



